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EESSONA

AUSTATUD LUGEIJA!

10. jaanuaril tditus Ukraina-vastase soja 1417. pdev — tépselt nii pikalt kestis Teine
maailmasdda NSV Liidu ja Natsi-Saksamaa vahel. Pea nelja aasta jooksul on Venemaa
raisanud valdava osa Noukogude Liidult paritud sojalisi varusid, kaotanud ja sandista-
nud rindel umbes miljon inimest ning pShjustanud ukrainlastele seletamatuid kannatusi.
Kuid Ukraina piisib.

Edutule sooritusele vaatamata ei ilmne Venemaa ladvikus muutuste mérke: Kremli
kailakuju Vladimir Putin on endiselt veendunud, et maailmas ainulaadset rolli kandev
Venemaa kéib modda ,,erilist teed”. Sestap jatkab Venemaa Ukraina téicliku anastamise
rajal.

Venemaa reziimijuhil on dnnestunud luua repressioonide toel illusioon, justkui talle
polekski alternatiivi — on kas Putin vdi tundmatu kuristik. Kuid asendamatuid inimesi
pole olemas. Sdda Ukrainas on pdhjustanud rénki kannatusi ka Venemaal, ja kuigi
venelased on loonud enesest miiiidi kui meisterkannatajatest, pole ka nende valutaluvus
16pmatu. Languses majandus, tithi bensiinipaak ning rindelt naasvad mdrvarid ja vagis-
tajad mdjutavad keskmist venemaalast aina valusamalt. Ajalugu néitab, et Gihiskondlike
kruvide pinguldamine on varemgi andnud venelastele julguse hiipata tundmatusse.



Samavdrd potjomkinlik on ka kuvand Venemaa kdikvdimsusest. Mida on Kremlil ette
ndidata pea neli aastat kestnud soja jérel?

Uhelt poolt vaatavad vastu taasrelvastuv Euroopa ja Ukraina, kes on siidikamalt isesei-
sev kui kunagi varem — soovitab ju vene vanasdnagi modta end oma vaenlaste suuruse
jargi. Teisalt terendavad kodumaal kiratsev majandus, sajad tuhanded sandistatud
ja traumeeritud elanikud ning aina siivenevad repressiivmeetmed. Selline ongi see
,,Russki Mir*.

Kremlil pole dnnestunud ka murda liitlaste tihtsust. Aina luhtaldinud katsed kinnitavad,
et ladvik idapiiri taga pole selleks lihtsalt suuteline. Ning kuigi Venemaa sabotaazi- ja
mojutustegevusaktid tdepoolest toimuvad, ei tasu tonti manada sinna, kus teda pole:
iga siindmuse taga pole alati kavalat plaani ega Kremli kdikvdimsat kétt, on vaid pelk
juhuste kokkulangemine.

Mis puudutab Venemaa enda liitlassuhteid, siis sai hiljuti Iraani ja Venetsueela arengute
nditel selgeks, et allianss Venemaaga suurt kasu ei too — nagu niha, kipub viimane
oma liitlasi hidas unustama.

Képardlikust asjaajamisest hoolimata on idanaaber ohtlik ning selleks, et ,,Vene maa-
ilm* ei laieneks, tuleb jatkuvalt olla valvas. Kuigi sanktsioonidel on Vene majandusele
selge modju, leidub tdnagi liinki, mida erilaadi abindude ja ldéneriikide koostdoga téita.
Kaéigu jutt kahese otstarbega kauba Venemaale smugeldamisest, Venemaa Iohkeaine-
toOstuse haavatavustest voi NATO jaoks kriitilisest tehnoloogilisest labimurdest, mida
nduab Venemaa relvajdudude véimearendus mehitamata siisteemide vallas.

Paanikaks pole siiski pdhjust: Vilisluureameti hinnangul puudub Venemaal kavatsus
Eestit vdi mond teist NATO liikmesriiki eelseisval aastal sdjaliselt riinnata. Tdenéoliselt
jouame sarnase hinnanguni ka jargmisel aastal — nii Eesti kui ka Euroopa laiemalt on
astunud samme, mis sunnivad Kremlit véga tépselt kalkuleerima, kas ja mida tasub
iiritada. Meie lilesanne on hoida seda olukorda ka homme ja edaspidi. Venemaa sdja-
viereform tdstab tulevikus Venemaa sdjalist voimet — et sellele vastu seista, peame ka
meie Eestis ja NATO-s jatkama oma kaitsesse investeerimist. Venemaa jouvahekorra
kalkulatsioonid peavad alati olema meie kasuks.

Just kindel ja rahulik valmidus on see, mis Venemaad tegelikult heidutab. Sedasi
demonstreerime Venemaale jooni, mida ta kdige enam pelgab — et oleme vabad, meele-
kindlad ja visad ning otsustame ise, ilma et keegi meid selleks sunniks vdi survestaks.

Kaupo Rosin
Vilisluureameti peadirektor
10. veebruar 2026
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KOKKUVOTE

1. Venemaa vaid teeskleb huvi rahuldbirdékimise vastu. Nii tiritab Kreml taastada kahe-
poolsed suhted USA-ga varasemal tasemel ja vormistada Ukraina kaotuse. Nailisest
sulast hoolimata peab Venemaa USA-d ka tulevikus oma peamiseks vastaseks. Loe
ldhemalt peatiikist 1.1.

2. Globaalseks suurvoimuks piirgiv Venemaa loodab murendada praegust maailmakorda,
hdlmates ,,globaalset enamust* ning survestades Sdltumatute Riikide Uhendust. Loe
ldhemalt peatiikist 1.2.

3. Luhtaldinud katse kukutada Moldova lddnemeelset valitsust ei jad Venemaal viimaseks:
peaaegu kindlasti dpib Kreml vigadest ning iiritab Moldova riiklust uuesti kaaperdada.
Loe ldhemalt peatiikist 1.3.

4. USA vahendatud ldbimurre Armeenia-Aserbaidzaani suhetes ddnestab Venemaa geo-
poliitilisi huvisid. Tdenéoliselt kdivitab Venemaa 2026. aastal ulatusliku Armeenia-
vastase mojutuskampaania. Loe ldhemalt peatiikist 1.4.

5. Moskva kdnepruugis on Ladnemere regioonist saanud ,,Balti-Skandinaavia makro-
regioon®. Selle termini varjus liritatakse mdjutada piirkonnas paiknevaid riike ning
taasluua viimastel aastatel raugenud kontakte. Loe lihemalt peatiikist 2.1.

6. Ladnemaailma prestiizsetest ringkondadest véljatdugatud Venemaa loob paralleel-
maailma ning annab vastukaaluks vélja omaenese tingimustele vastavat rahupreemiat.
Algatus ilmestab, kuidas Kreml loodab varjatud mdjutustegevusega raputada eneselt
agressorriigi kuvandit. Loe ldhemalt peatiikist 2.2.

7. Venemaa vilispoliitilised pingutused Aafrika suunal on mitmekesistunud. Uha laienev
koost66 annab Venemaale vdimaluse levitada Ladne-vastaseid narratiive, koguda res-
sursse sanktsioone kartmata ning vérvata rindele hammasrataste vahele jddnud oppureid.
Loe ldhemalt peatiikist 2.3.

8. Sojajatkumisega kaasnevad Venemaal itha tdsisemad majandusprobleemid ja mittesdjaliste
valdkondade téielik unarusse jatmine. Seetdttu kasvab 2026. aastal Venemaal majandusliku
ja sotsiaalse ebastabiilsuse risk. Loe lihemalt peatiikist 3.1.

9. 2026. aastal on Venemaal tdendoliselt oodata veelgi karmimaid meetmeid piiramaks
soltumatu info kéttesaadavust veebimeedias. Kreml tugevdab siisteemselt noortele
suunatud ideoloogilist mdjutustegevust ja kasvatust. Tdendoliselt rakendatakse 2026.
aasta Riigiduuma valimistel kdikvdimalikke surve- ja kontrollmeetmeid senisest veelgi
ulatuslikumalt. Loe ldhemalt peatiikist 3.2.

10. Venemaa majandus on pooérdunud langusse. Sojatodstus kasvab tsiviilmajanduse kokku-
tdmbumise arvelt. Venemaa majanduse tiielik kokkuvarisemine on endiselt viga eba-
tdendoline. Loe ldhemalt peatiikist 3.3.



11. Sanktsioonidest mdjutatud Vene sdjatodstuskompleks piisib jalul tdnu Kremli késilastele,
kelle ponnistuste abil jouab riiki sdjatdostusele tarvilik kaup. Siinkohal on ladvikule
aktiivselt abiks ka Venemaa sdjavieluure. Loe ldhemalt peatiikist 4.1.

12. Venemaa moodustab vie- ja relvaliikides massiliselt mehitamata siisteemide tiksusi.
Konflikti korral Venemaaga peavad liitlased olema valmis voitlema vastasega, kes
kasutab ohtralt strateegilise, operatsiooni- ning taktikalise tasandi mehitamata siisteeme
nii maal, Shus kui merel. Loe ldhemalt peatiikist 5.1.

13. Venemaa sojatdostuskompleks on kasvatanud suurtiikiviemoona tootmist nelja aasta
jooksul enam kui 17 korda. See néitab, et viga tdendoliselt suudab Venemaa valmistuda
jargmiseks sojaks paralleelselt agressiooniga Ukraina vastu. Loe ldhemalt peatiikist 5.2.

14. Varbamisplaanide tditmiseks on sihikule voetud sotsiaalselt haavatavad grupid. Seetdttu
on relvajdoududes levinud omavoli, seadusetus ja kuritegevus. Relvajoududest ldhtuv
kuritegevus on ohuks nii Venemaa ithiskonnale kui naaberriikidele. Loe ldhemalt pea-
tiikist 5.3.

15. Pyongyang on suurendanud pingutusi rahvusvahelisel areenil: riik luurab oma partnerite
jérele ning kogub relvastusprogrammi tarbeks raha toolisdiasporaa toel. Loe lihemalt
peatiikist 6.1.

16. Hiina ja Venemaa vaates vdoimaldab praegune murranguajastu muuta globaalset jouvahe-
korda nende kasuks. Kuigi partnerite vahel voib tdheldada usaldamatust, kaalub koost66
siiski kahtlused tiles. Loe ldhemalt peatiikist 6.2.

17. DeepSeeki levik teenib Hiina jaoks mitut eesmaérki: iihelt poolt aitab see sisse juhatada
Hiina uut to6stuslikku revolutsiooni, teisalt annab voimaluse levitada Ladnes Hiina
propagandat. Loe ldhemalt peatiikist 6.3.

18. Tehisarul (AI) on paljude hiivede korval ka mitmepalgelised ohud. Sestap tuleb Al kasu-
tamisel riske maandada nii riigi kui ka organisatsiooni tasemel: tarvis on rakendada Al
kasutamise strateegiat ning selle alusel loodud organisatsioonilisi, eetilisi, juriidilisi ja
tehnilisi meetmeid. Loe ldhemalt peatiikist 7.1.

19. Eestis on salastatud teabe kaitsemeetmed kehtestatud pigem tihetaoliselt ja véhese paind-
likkusega. Samas aeguvad riskihinnangud kiiresti ning riskijuhtimine peab olema pidev
protsess. Seetdttu tuleks kaitsemeetmed méérata riskipdhiselt teabe loomise ja tootlemise
tasandil. Loe ldhemalt peatiikist 7.2.
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11 VENEMAA VALISPOLIITIKA

VENEMAA URITAB
RAHULABIRAAKIMISTEGA
MANIPULEERIDA

Kreml vaid teeskleb huvi rahulabiraakimiste vastu.

Venemaa loodab taastada kahepoolsed suhted USA-ga
varasemal tasemel ja vormistada Ukraina kaotuse.

Sula on illusoorne: Venemaa peab USA-d ka tulevikus
oma peamiseks globaalseks vastaseks.

Venemaa hinnangul 1labib rahvusvaheline keskkond muutust,

kus senised institutsioonid ja neil pdhinev L&&ne-keskne
maailmakord kaotavad tdhenduse. Venemaa huve teenivad kaos ja
killustatus - riigil on kergem end sellises olukorras talle
omase johkrusega kehtestada.

2025. aastal toimus Venemaa poliitikas Ldane suunal ndiline nihe: Moskva ametlikus
késitluses hakati Euroopa riike pidama vaenulikumaks kui traditsioonilist peavaenlast
USA-d. Muudatuse tingis Kremli taotlus kasutada USA uut administratsiooni dra
kahepoolsete suhete taastamiseks ning Ukraina kaotuse vormistamiseks.

Sisuliselt pole Kremli USA-poliitika siiski muutunud. Venemaa peab oma peamiseks
globaalseks vastaseks endiselt just USA-d, kellega Venemaa hinnangul ristuvad tema
huvid mitmes piirkonnas, nagu Léhis-Ida, Ladina-Ameerika ja Louna-Kaukaasia.

Kuid — vihemalt ajutiselt — on Kremlist Venemaa ametkondadele jagatud kétte kisu-
lauad teeselda USA suunal avatust ja koostdovalmidust. Seda mitmel pdhjusel.

LOOTUS MARGINALISEERIDA LAANT
Esmalt piliiiab Venemaa tdies mahus taastada kahe riigi vahelisi diplomaatilisi suhteid.

Venemaale on oluline ennistada ka otselennud ja viisade véljastamine, eeskétt éri- ja
majandusringkondade jaoks, kuna see lihtsustaks oluliselt spionaazi, mjutustegevust



11

VENEMAA VALISPOLIITIKA

q

)

—

Putin pidamas monoloogi , konflikti juurpdhjustest”.

Allikas: Alexander Kazakov (Reuters)

ning sanktsioonialuse kauba transportimist Venemaale. Lisaks on idanaabri prioritee-
tide nimistus kdrgel kohal sanktsioonide kiire 1opetamine — on selge, et need koormavad
Venemaa sdjatddstust ning mojuvad halvasti reziimi kestlikkusele.

Leidub ka ambitsioonikamaid taotlusi, mis on paljuski seotud strateegilise relvastuse
kiisimusega: nimelt pliiab Venemaa vastutustundliku tuumariigi maski varjus avada
ukse laiemaks aruteluks julgeolekukiisimuste teemal, sh NATO-le piirangute kehtesta-
miseks NATO ja Venemaa piiril. Tuumaarsenali suurus ja sellega kaasnev valjuhdilne
tuumahirmutamine annab Venemaale ainsa vdimaluse olla vordne vordsete seas. See
omakorda vdimaldab mitmeti ekspluateerida relvastuskontrolli temaatikat.

Nii esmased kui ka ambitsioonikamad taotlused on vahendid Venemaa mdju kasvata-
miseks ning USA ja Ladne marginaliseerimiseks.

Paralleelselt ametliku diplomaatilise suhtlusega piitiab Venemaa Ladne-vastases
mdjutustegevuses rakendada Vene Oigeusu Kiriku (VOK) vorgustikku, et leida uusi
mottekaaslasi ddrmuslikest ringkondadest ning levitada laimu digeusklike tagakiusa-
misest Ukrainas. Vaba maailma allakiiku jutlustav Venemaa juhtkond kasutab VOK
vOrgustiku tegevuses dra oma vastaste demokraatia eeliseid. Silmakirjalikkust lisab
aga toik, et Venemaa ise kiusab julmalt taga Euroopast ja Ameerikast alguse saanud
rahumeelseid usuithendusi.



VENEMAA VALISPOLIITIKA
MEELITAMINE KOOSTOOLE

Venemaa pakub USA-le majandusvaldkonnas innukalt ndilisi koostd §vdimalusi, millest
loodab kasu 1digata kahel moel. Esiteks aitaks see siduda kahe riigi huve. Teiseks
suurendaks see Kremli hinnangul erimeelsusi USA ja Euroopa vahel. Uks vdimalus
Venemaa vaatest ,,pragmaatiliseks koostooks* USA-ga peitub Arktikas — sealjuures
saaks jitta mulje, et Venemaa eelistab piirkonnas koostddd Uhendriikidega ja Hiinat
hoitakse regioonist eemal.

Lisaks sgjalistele ja poliitilistele meetmetele plaanib Venemaa kasutada Ukraina
allutamiseks ka majanduslikku ahvatlust. Uks selline vahend oleks rahvusvaheline
investeerimisfond, mille loomise néiline siht oleks Ukraina sdjajdrgne iilesehitamine.
Tegelikkuses jagataks teenitav kasum Venemaa ja teiste partnerite vahel dra ning
sellistes tingimustes oleks Venemaal kergem suruda Ukrainale peale enda tahet.
Siinkohal tahab Venemaa kaasata vihemusosalisena ka Hiina. Investeerimisfondi
kasutataks muuhulgas erinevaid meedia- ja hariduskampaaniaid rahastades ka Venemaa
agressorikuvandi kaotamiseks. Kuna fondi rahastataks eelkdige Léédnes kiilmutatud
Venemaa varadest, on Venemaa jaoks oluline kontrollida varade kasutuselevdttu ning
teha kindlaks, et arestitud varasid ei kasutataks pelgalt Laéne ja Ukraina vaatest sobi-
vatel tingimustel.

VENEMAA TAHAB AEGA VOITA

Niéeme, et Venemaa seab Ukraina-vastases sdjas operatiivtasandil kaugemaid eesmérke.
See tdendab, et Venemaa jaoks on mullu elavnenud rahulébirdékimised vaid meede
aja voitmiseks. Venemaa ei kavatse sdda I0petada enne, kui Kremli eesmérgid on
saavutatud voi kui selleks on loodud sobiv pinnas.

Niisiis on Venemaa jaoks oluline, et voimalik rahulepe kahjustaks Ukraina ja Ukrainat
abistavate riikide huve. Sihi saavutamiseks teeb Venemaa pidevaid katseid labirdaki-
mispartneritega manipuleerida. Lisaks on Venemaa alati kasutanud igasuguseid Léaédne
hiid kavatsusi uute ja ulatuslikumate ndudmiste esitamisel ja pdhjendamisel.

Venemaa kasutab Ukraina-vastase soja Iopetamise lébirddkimisi USA-ga kahepoolsete
suhete normaliseerimiseks. Petlikust sulast hoolimata pole Moskva eesmérgid kuidagi
muutunud: Venemaa siht on endiselt USA ja NATO marginaliseerimine ning Euroopa
julgeolekukorralduse timberkujundamine Venemaa drandgemise jargi.
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VENEMAA PETAB
~GLOBAALSET ENAMUST*
JA SRU-D

Venemaal on véimalik suurvéimuna esineda vaid juhul, kui
Laas ning demokraatiat ja inimoigusi tegudes vaartustavad
rahvusvahelised organisatsioonid nérgenevad.

Koloniaalikkest vabanenud riikidega kurameeriv Venemaa kardab
seostamist omaenda imperialistliku mineviku ja olevikuga.

Kremlis arutatakse voimalusi Séltumatute Riikide
Uhenduse iseteadlikumate likmete méjutamiseks
otsese surve ja propagandaga.

Venemaa juhtkonna hinnangul toimuvad rahvusvahelisel areenil kaks votmetéhtsu-
sega protsessi: nn kollektiivse Lddne moju vahikéik ning globaliseerumisprotsessi
tagasipoordumine suurema killustatuse poole. Senised riikidevahelised sidemed jai-
vad Venemaa ndgemuses piisima, kuid need pohinevad itha enam reaalpoliitilistel,
rahvuslikel huvidel.

Globaalseks suurvdoimuks piirgiv Kreml loodab neid protsesse kiirendada. Pohjus on
lihtne: vananeva rahvastiku ja kahaneva majandusega Venemaa saab tulevikus esineda
suurvdimuna vaid siis, kui Lé4s ning demokraatiat ja inimdigusi tegudes véértustavad
rahvusvahelised organisatsioonid ndrgenevad.

Sestap on Moskva votnud nduks Lééne mdjukuse donestamise eesmargil kurameerida
nn globaalse enamusega. Uhelt poolt iiritab Venemaa arendada Liinest sdltumatut
rahaliste arvelduste siisteemi. Teisalt levitab Venemaa Léént negatiivsesse valgusesse
seadvaid jutupunkte.

NAITEID VENEMAA JUTUPUNKTIDEST

Laas piirab intellektuaalomandit kaitstes ressursside kattesaadavust
oma majandust moderniseerivatele riikidele.

Laas kasutab kliimapoliitikat ebaausa konkurentsi vahendina,
takistades ,globaalse enamuse” arengut.

Laads loodab Venemaa sdjat6dstuse pidurdamiseks moeldud tegevustega (nt teiseste
sanktsioonidega) sdilitada hegemooniat ning pidurdada teiste majanduslikku arengut.

Venemaa teab, et enamik suurriike, sh mitu BRICS-i mdjukamat liikmesriiki, ei ole
maailmakorra kiirest ja radikaalsest muutmisest huvitatud — see tooks kaasa eba-
stabiilsust ja mddramatust. Seetdttu eelistab Venemaa kohati esineda ,,pehmemate*
viidetega: hakkama saab ka ilma Lé4neta ning La4nel on tilejddnud maailma rohkem
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vaja kui maailmal Léant. Niisugusel ldhenemisel on suurem edulootus — see aitab
viltida kolmandate riikide torksust Lédnele otseselt vastanduda. Samal ajal esitleb
Venemaa oma tegevust aga iiha joulisemalt ka Ladne hegemoonia vastase vditlusena,
piitieldes koloniaalvoimude all kannatanud riikide toetuse poole. Seejuures ei néde
Venemaa ,,globaalses enamuses* mitte véértuslikke partnereid, vaid pelgalt vahendeid
Léaéne moju vihendamiseks.

VANGIVALVUR SRU-S

Kolonialismivastast joudu etendades kardab Venemaa enda seostamist omaenese kolo-
niaalimpeeriumi mineviku ja olevikuga, seda eriti just Sdltumatute Riikide Uhenduse
(SRU) liikmesriikides.

Venemaa juhtkonda héirib isedranis Kesk-Aasia riikide juhtkonna ja ,,natsionalistliku*
haritlaskonna suurenenud iseteadvus. Nende kriitiline vaade Venemaale kui vallutajale,
koloniaalisandale ning arengupidurile kahjustab Putini reziimi hinnangul Venemaa
kuvandit ,,globaalse enamuse® silmis.

Seetdttu arutatakse Kremlis vdimalusi SRU liidrite ja elanikkonna mdjutamiseks
otseste surveavalduste ja Venemaad heroiseerivate ulatuslike propagandakampaaniate
abil. Kampaaniate korraldajate iilesanne on muu hulgas levitada viidet, et Venemaa
on Kesk-Aasia rahvastele kinkinud tsivilisatsiooni ja andnud tohutult rohkem, kui on
ise vastu saanud.

Kuna Moskvast ei saa endistele ,,liidduvabariikidele enam vastuvaidlematuid korral-
dusi saata, liheneb Kreml iseteadlikele SRU riikidele teisiti. Kesk-Aasiaga suhtlevate
ametiisikute, haridustegelaste ning Venemaa haridusasutuste ja nende filiaalide kaudu
piititakse SRU nooremaid pdlvkondi ehk tulevast eliiti kasvatada Kremlile lojaalses
suunas. Nii kiiitub Venemaa NSV Liidu vangilaagri aedikus avatud SRU-s endiselt
vangivalvurina ja piiliab korvata Moldova', Gruusia ja Ukraina ,,pdgenemist* alles-
jadnute karmima survestamisega.

Venemaa pingutused ,,globaalse enamusega™ manipuleerimiseks ei lakka niipea. On
see tulemuslik voi mitte, sdltub eelkdige ,,globaalseks enamuseks* tembeldatud riikide
huvist Venemaa manipulatsioonidega kaasa minna.

Venemaa tegelikku suhtumist ,globaal-
sesse enamusse” nditab selle esinda-
jate johker kohtlemine.

Allikas: llya Naymushin (Reuters)

1

Moldova on formaalselt veel SRU liige, aga on peatanud oma tegevuse enamikus valdkondades.



1.3 VENEMAA VALISPOLIITIKA

KREMLI KAOTATUD
LAHING MOLDOVAS

Venemaa katse Moldovas laanemeelne
valitsus voimult tdugata kukkus labi.

Kremlis analliUsitakse saadud 6ppetunde, tehakse
jareldusi ning varskendatakse t66meetodeid.

Peaaegu kindlasti teeb Venemaa uue katse
Moldova riikluse kaaperdamiseks.

Eelmise aasta septembris sekkus Kreml jouliselt Moldova parlamendivalimistesse ees-
mairgiga tdugata voimult sealne lddnemeelne valitsus. Avalikel andmeil kulutas Moskva
toonasele massiivsele mojutuskampaaniale kokku ligikaudu 150 miljonit dollarit ning
lasi kdiku pea kdik oma ,,to0riistakastis* leiduvad vahendid. Ja kaotas.

TEGEVUST JUHTIS PRESIDENDI ADMINISTRATSIOON

»Kreml“ ei ole praegusel juhul kujundlik viljend: Moldova-vastane mojutuskampaania
tootati vélja Venemaa Presidendi Administratsioonis (Vene PA) ning selle elluviimist
kureeriti otse Vene PA-st.

Korgeimal tasandil loodud mdjutuskampaania tooriistakast oli mahukas: mottelise telje
ithte otsa jdid tavapédrasemad ja ,,pechmemad‘ vahendid, teise otsa aga juba militaarse
maiguga meetmed.

Esimese kategooria sekka saab arvata propaganda ning erinevad info- ja laimukampaa-
niad. Uhelt poolt kiiib jutt juba aastakiimneid Vene mdjutuspoliitika klassikavaramusse
kuuluvatest tegevustest — Moskva kontrollitud telekanalid, ajalehed, veebiportaalid ja
sotsiaalmeedia on oma sihtauditooriumeid aastaid td6delnud rutiinselt ja jarjekindlalt.
Kuid Moldova vastu korraldatud kampaanias lasti kdiku ka mitmeid nutikaid uuendusi:
niiteks kolisid Moldova Oigeusu Kiriku vaimulikud pérast Venemaal saadud viljadpet
oma propagandakanalid sotsiaalmeediasse ning asusid siis Venemaa valeinfot ning
propagandat levitama juba kaasaegselt, digitaalsel moel.
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EI ETI CER VOTUL, DAR CINE TRAGE SFORILE? |

Gampanie de informare. Achitat de Comunitatea pentru advocacy si politcl publice WatchDog. MD, conform contractului nv. 046/TR-OOH2025 din 15.08.2025

Valimiseelne karikatuur Moldovas Ungheni linnas: ,,Nemad
paluvad sinu haalt. Aga kes tdmbab noore?” Karikatuuril on
kujutatud Vene-sidemetega Moldova poliitikuid llan Sori ja

Vladimir Plahotniuci, kel nukujuhiks Viadimir Putin.

Allikas: Daniel Mihailescu (AFP)

Tooriistade mottelise telje teises otsas asusid aga taktikalise ja sdjalise erivdljadppe
saanud 160girithmad. Nende iilesandeks oli parlamendivalimiste ajal ja jérel vagivaldsete
provokatsioonide korraldamine, osalemine kokkupdrgetes Moldova korrakaitsejoudu-
dega ning tdendoliselt ka otseste rilnnakute korraldamine valitud votmeobjektidele.
Vene eriteenistused vérbasid kokku umbes 150 meest, kes 14bisid erivédljadppe Serbias.

Nende kahe mottelise otspunkti vahele jdi muidugi veel terve rida Kremli kasutatud
vahendeid ning meetodeid: nditeks Moldova opositsiooniparteide loomine, kureerimine,
ndustamine ja rahastamine; valijate ja ametnike draostmine; arvamuskiisitluste kasuta-
mine valijate mdjutamiseks; kiiberriinnakud ja pommiéhvardused; katsed manipuleerida
Moldova diasporaa hééltega jne.

Kogu Moldova-vastases kampaanias mingis votmerolli Venemaalt parit must raha. Seda
lihtsal pdhjusel: enamiku loetletud tegevuste eest tuli maksta, kas iihel voi teisel viisil.
Enamasti tasuti nende tegevuste eest, kasutades rahapesule iseloomulikke, tavaliselt
finantskurjategijate kasutuses olevaid lahendusi ning ,,t66votteid” — konspireeritud
makseskeeme, kriiptovdédringuid jms.



VENEMAA VALISPOLIITIKA
MOSKVA PINGUTAB EDASI

Vene PA peamine eesmirk — jatta Moldova ldédnemeelne valitsuserakond Tegude ja
Solidaarsuse Partei (Partidul Actiune si Solidaritate, PAS) ilma hailteenamusest par-
lamendis — kukkus 14bi. Kdikehdlmava mojutuskampaania torjumisel oli Moldova edu
pant riigi korrakaitsejdudude ja tditevvdimu otsustav kéditumine: Venemaa tdoriistadena
toimivad organisatsioonid suleti voi likvideeriti ning Kremli huvides talitavad tiksik-
isikud vahistati.

Moldova edu iiheks pohjuseks oli ka see, et riigi korrakaitsejoududel olid olemas oma t66
tegemiseks vajalikud vahendid ja volitused. [lma nendeta oleks olnud néiteks voimatu
tuvastada ja tokestada Venemaalt 1dhtuvaid musta raha voogusid.

Joudnuks Vene PA oma eesmaérgini, jirgnenuks Moldovas viga tdenéoliselt sisepolii-
tiline kaos, erakorralised valimised ning Moldova vihemalt osaline nihkumine tagasi
Moskva mdjusfidri. Seda olukorras, kus Moldova geograafilisel asukohal on oluline
strateegiline kaal —riigi iiheks naabriks on juba neljandat aastat Venemaa vallutussdjale
edukalt vastu seisev Ukraina, teiseks naabriks aga NATO liikmesriik Rumeenia.

Kas Venemaa katsed Moldova allutamiseks oma kontrollile on sellega 1dppenud?
Peaaegu kindlasti mitte. Kremlis analiitisitakse saadud dppetunde, tehakse jéreldusi,
vajadusel tehakse timberkorraldusi oma t60s, virvatakse uusi agente ja luuakse uusi
toOriistu.

Ning seejérel tehakse peaaegu kindlasti uus katse Moldova riiklus kaaperdada.
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LAAS NOPPIS LOUNA- _
KAUKAASIAS PUNKTIVOIDU

USA vahendatud labimurre Armeenia-Aserbaidzaani
suhetes edendab Laane huve.

Venemaa naeb seda ohuna oma geopoliitilistele huvidele.

Toéenaoliselt kaivitab Venemaa 2026. aastal ulatusliku
Armeenia-vastase mojutuskampaania.

2025. aasta augustis toimus Washingtonis potentsiaalselt ajaloolise kaaluga siindmus:
USA presidendi Donald Trumpi vahendusel kohtusid Valges Majas Armeenia peami-
nister Nikol Pasinjan ning Aserbaidzaani president Ilham Alijev, kes parafeerisid kahe
riigi vahelise rahulepingu.

Erinevalt aeg-ajalt avalikkuses esinevatest tdlgendustest ei ole Armeenia ja Aserbaidzaan
siiski rahulepingut sdlminud ja allkirjastanud. Parafeerimine on sellele eelnev samm,
mille kéigus osapooled kinnitavad oma allkirjadega, et on — veel sdlmimata ja joustu-
mata — vélislepingu teksti ja sOnastuse suhtes 15plikult kokkuleppele joudnud. Tegemist
oli seega rahulepingu teksti sonastuse iile peetud labirddkimiste ametliku finiSiga.

Kuid Ameerika Uhendriikide pingutuste tulemusena siindinud kohtumine oli siiski
viga oluline ldbimurre kogu Louna-Kaukaasia jaoks.

NELI PUNKTI

Esiteks on Armeenia ja Aserbaidzaani juhtide kokkulepe rahulepingu tekstis ning luba-
dus lahendada kahe riigi vaheline konflikt diplomaatilisel teel juba labimurre iseeneses.

Teiseks on viahemalt sama labimurdeline asjaolu, et see kokkulepe saavutati ilma
Venemaa osaluseta ning veelgi enam — Lééne rahuvahenduse tulemusena.

Kolmandaks sdlmiti Washingtonis ka raamkokkulepped, mis peaksid tulevikus avama
labi Louna-Kaukaasia ja iile Kaspia mere kulgeva ldéne-idasuunalise strateegilise
transiidikoridori. Lisaks Louna-Kaukaasia riikidele annaks selline koridor Léénele
ligipadsu Kesk-Aasiale, jattes kdrvale nii Venemaa kui Iraani.

Neljandaks sdlmiti Ameerika Uhendriikide ja Armeenia ning AserbaidZaani vahel
kahepoolsed kokkulepped, mis peaksid looma eeldused Ladne piisivaks strateegiliseks
kohaloluks moélemas riigis.

OHT VENEMAA GEOPOLITILISTELE HUVIDELE

Moskva vaatepunktist on tegemist siindmusega, millest vdib saada alguse Venemaa
véljatdrjumine kogu Lduna-Kaukaasia piirkonnast. See oleks Venemaale valus
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8. august 2025: Aserbaidzaani
president Ilham Alijev (vasakul), USA
president Donald Trump ja Armeenia
peaminister Nikol Pasinjan I66vad
Valges Majas rahu nimel kded.

Allikas: Kevin Lamarque (Reuters)

pstihholoogiline ja geopoliitiline 166k: Venemaa on pidanud seda piirkonda vadramatult
enesele kuuluvaks juba alates 19. sajandi algusest, parast Osmani ja Pirsia impeeriu-
mitega peetud vdidukaid sddu. Lduna-Kaukaasia ,,.kaotamine* oleks Kremli jaoks seega
ajalooliste mddtmetega, traumaatiline stindmus.

Lisaks késitleb Venemaa Liédne nn kontrolli all oleva voondi tekkimist Louna-
Kaukaasiasse riskina oma strateegilistele majandushuvidele. Selline ,,v66nd* isoleeriks
Venemaa geograafiliselt [raanist ning seega ka ligipddsust laiema Lahis-Ida turgudele
ja transporditaristule.

Valjatérjumine Louna- Ja Idpuks ndeb Venemaa selle projekti edus ohtu oma mdjujdule ja
Kaukaasia piirkonnast positsioonidele ka Kesk-Aasias. Pracgu on keset Euraasia maismaad
oleks Venemaale valus asuvatel Kesk-Aasia riikidel vilismaailma ja turgudeni joudmiseks
psthholoogiline ja pohimdtteliselt kaks vdimalust: esimene trass kulgeb ldbi Venemaa
geopoliitiline 166k. ning teine trass on suuremal vdi vihemal mééral Hiina kontrolli all.

Laane kontrollitav, iile Kaspia mere ja labi Louna-Kaukaasia kulgev
alternatiivne transpordikoridor aga Idhuks senise valemi loogika.
Venemaa kaotaks oma senise rolli nn geograafilise vahemehena. See
omakorda vihendaks tema vairtust, kaalu ja mdjujoudu Kesk-Aasia
riikide silmis.

VENEMAA VASTUKAIK: ARMEENIA-VASTANE MOJUTUSKAMPAANIA

Kbige eeltoodu tottu on viga tdendoline, et Venemaa teeb kodik endast oleneva, nurja-
maks Armeenia-Aserbaidzaani rahulepingu sdlmimist ning USA presidendi Donald
Trumpi jargi nime saanud transiidikoridori loomist.

Kuna Venemaa-Aserbaidzaani suhete iseloom muutus 2025. aasta jooksul méirkimis-
védrselt, on Moskva parim vdimalus president Trumpi algatuse nurjamiseks sekkuda
Armeenia sisepoliitikasse.

Seetdttu kdivitab Venemaa peaaegu kindlasti 2026. aastal ulatusliku Armeenia-vastase
mojutuskampaania. Eesmérk on sekkuda Armeenia parlamendivalimistesse, eemal-
dada vdimult peaminister PaSinjan ning aidata vdoimule vormilt rahvuslik, kuid sisult
Venemaa kontrolli all olev Armeenia valitsus.
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VENEMAA MOJUTUSTEGEVUS

BALTI-SKANDINAAVIA
MAKROREGIOONI LEKKIV
~JURIMISLAEV* NATO
SISEMEREL

Muutunud ohutaju sundis Kremlit valja té6tama
Laanemere regioonile uut raamistikku, mis véimaldaks
analliisida piirkonnaga seotud valjakutseid ning pakkuda
Moskva ladvikule véimalusi regiooni mojutada.

Laanemere regioon on muutunud Kremli kbnepruugis ,,Balti-
Skandinaavia makroregiooniks® — termin, mille varjus Uritatakse
taasluua kontakte piirkonna teadurite ja poliitikakujundajatega.

Vene ,teaduskoost66“ onge langedes teenivad
Laane teadlased tahes-tahtmata Kremli huve.

22

Kui mullu kirjeldasime, kuidas Venemaa kasutab oma teadusasutusi ja uurimisinsti-
tuute varidiplomaatiaks Ladnes, siis tdnavu vaatleme nende osiste rakendamist juba
tdpsemalt: heidame pilgu sellele, kuidas Kreml on votnud nduks end akadeemiliste
tooriistade abil taas kehtestada just Ldfinemere regioonis. Vi nagu seda Moskvas tina
tuntakse — ,,Balti-Skandinaavia makroregioonis®.

Balti-Skandinaavia makroregiooni (BSM) — v&i ka nn Suur-Baltikumi — mdiste vdeti
Kremli voimukoridorides aktiivsemalt kasutusse pérast tdiemahulise sdja puhkemist
Ukrainas. Uheks kannustajaks oli muutunud ohutaju: Soome ja Rootsi liitumine
NATO-ga tdhendas Venemaa jaoks olulist nihet Laédnemere regiooni julgeolekus. Teine
pohjus oli aga Venemaa strateegilise positsiooni ndrgenemine Lé&nemerel: nditeks kao-
tas riik ligipddsu regiooni olulisematele koostdoformaatidele, nagu Laédnemeremaade
Noukogu vdi Pohjamaade Ministrite Noukogu.

Uued olud sundisid Kremlit td6tama Ladnemere regiooni jaoks véilja uut raamistikku,
mis vdimaldaks analiiiisida piirkonnaga seotud viljakutseid ning pakkuda Moskva
ladvikule vdimalusi regiooni mdjutamiseks. Nii asus BSM-i kontseptsiooni eest vedama
Venemaa Presidendi Administratsiooni piiriiilese koostdo valitsus (PA PKV), mis on
Balti riikides ja Valgevenes Kremli poliitika korraldamise-planeerimisega tegelenud
juba aastast 2021. BSM-i kontseptsiooni tekkides lisandusid 2023. aastal nimekirja ka
Soome, Rootsi, Taani, Norra, Saksamaa ning Poola.
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UUS KONTSEPTSIOON, VANAD TOOVOTTED

Kremlile omaselt leidub ka PK'V-s eriteenistuse taustaga inimesi, mistdttu kasutatakse
seal eesmirkideni joudmiseks luureasutustele omaseid t66votteid — nditeks laiaula-
tuslikku variorganisatsioonide vorgustikku, kuhu kuuluvad mh pealtnédha sdltumatud
Venemaa teadus- ja uurimisasutused.

Nii andiski piiriiilese koostdo valitsus 2022. aastal Venemaa teadusasutustele korral-
duse luua Balti-Skandinaavia makroregioonile keskenduvad uurimisasutused, mis
varustaksid administratsiooni vajalike analiiiisidega. See ei jadnud ainsaks suuniseks:
Vene teaduritele pandi iilesandeks kasutada oma tutvusi Lddnemere teadlaste seas,
taastamaks kontakte regiooni poliitikakujundajatega.

Presidendi Administratsiooni kdsi ulatub BSM-i vorgustikus siigavale: nendega koos-
kolastatakse nii BSM-i laborite uurimisteemad kui ka projektides osalevate teadurite
isikkoosseisud. BSM-i teadlaste analiilisid ning raportid kontaktidest Lddnemere
maade teadlaskonnaga jouavad esmajirjekorras just PA kuraatorite ja eriteenistuste
todlaudadele.

Kirjeldatu néitab selgelt, et BSM-i raames viljeletav teadustdo ega akadeemiline 1avi-
mine ei lange tavapérase akadeemilise vabaduse alla: see on vaid fassaad, mille varjus
Venemaa riigiaparaat edendab sihipdraselt oma poliitilisi ambitsioone.

Valisluureameti andmetel on BSM-i uurimisprojekti
kaasatud jargmised Venemaa teadusasutused

Venemaa Teaduste Akadeemia Primakovi-
nimeline Maailmamajanduse ja IMEMO
Rahvusvaheliste Suhete Instituut UM3MO PAH
Moskva Riiklik Rahvusvaheliste Suhete Instituut MGIMO
MruMmMo
Venemaa Teaduste Akadeemia Euroopa Instituut UncTuTyT
Esponbl PAH
Venemaa Riiklik Humanitaarteaduste Ulikool PITY
Riiklik Akadeemiline Humanitaarteaduste (likool FAYTH
Peterburi Riiklik 0likool cnery
Kaliningradi Immanuel Kanti nime- EOY um. W.
line Balti Foderaalne Ulikool KauTta
Pihkva Riiklik 0likool NckoslY
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»BALTI PLATVORM*

Uks BSM-i kontseptsiooni vilju on rahvusvaheline aruteluformaat ,,Balti platvorm®,
millega kaasneva teaduskoostdd varjus liritab Kreml taaselustada suhteid teadlaste,
poliitikute ja kohalike véimudega nii Balti riikides kui ka Pohjamaades.

Initsiatiivi loogika néeb ette jirgmist: esmalt alustatakse teadlaste vahel dialoogi
mittepoliitilistes kiisimustes — niiteks Ladnemere keskkonnaprobleemide temaatika;
seejarel liigutakse aga jark-jargult pdevapoliitiliste teemadeni, nagu La&nemere ja
Euroopa julgeolekuarhitektuur, Venemaa-vastane sanktsioonipoliitika vmt.

Kremli pingutused on ,,Balti platvormi‘ puhul siiski liiva jooksnud: enam kui kahe-
aastase tegutsemise jooksul pole suudetud Venemaa ja Ladnemere maade teadlaskonna
vahel aktiivset mottevahetust esile kutsuda. Seetdttu risttolmlevad paariastaatuses
Venemaa teadlased ,,Balti platvormil® eeskétt omakeskis. Kuid et formaadil oleks
kiibekegi rahvusvahelisust, on sinna kaasatud ka teadlased Venemaa vasallriigist
Valgevenest ithes Suur-Baltikumi ,,ekspertidega® Hiinast, Indiast ning mujaltki.
»leaduskoostoole™ rahvusvahelist mdddet kiilge pookides piitiab Venemaa varjata tdika,
et Ladnemere regiooni riike, keeli, ithiskonda ja kultuuri siivitsi tundvate ekspertide
juurdekasv Venemaal praktiliselt puudub.

,TEADUSKOOSTOO* KUI ABIKASI VENE ERITEENISTUSTELE

On oluline mdista, et kdoik Venemaa rahvusvahelise teaduskoost60 initsiatiivid kuuluvad
Kremli, sh eriteenistustega ldimitud mojutusaparaati. Neil puudub vdahimgi seos tava-
parase akadeemilise uurimistdo ja vabadusega.

BSM-i konverentsile Sama kehtib mdistagi ka Balti-Skandinaavia makroregiooni ,,teadus-
voi videokohtumisele koostd6* initsiatiivide puhul: need ei viljenda iihelgi viisil Venemaa
kutsutud Laane siirast huvi Liénemere regiooni dkoloogilise kiekdigu vastu. Selle
ekspertidel on pdhjust asemel otsib Kreml raamistiku kaudu vdimalusi end uuesti siinses
arvestada, et Vene piirkonnas poliitiliselt kehtestada. Idanaabrile truu teadlaskond vdib
teadurid kasutavad neilt selleks tarbeks teadlikult iiritada Liddnemere kogukonda hirmutada
saadud teavet eelkoige niiteks keskkonnakatastroofide stsenaariumitega — k3ik ikka selleks,
vaenulikul otstarbel. et regiooni riigid mdistaksid méodapiésmatut vajadust halvimast
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hoidumiseks Venemaaga suhelda ja koostdd teha.

BSM-i konverentsile voi videokohtumisele kutsutud Lé4dne ekspertidel on pdhjust
arvestada, et Vene teadurid kasutavad neilt saadud teavet eelkdige vaenulikul otstar-
bel, st Ld&nemere maade ja nende liitlaste haavatavuste viljaselgitamiseks. Osavott
tdhendaks tahes-tahtmata panust Kremli ametnikeni jdudvatesse analiiiisidesse, mis
kéatkevad tihti poliitikasoovitusi nii Lddnemere regiooni kui ka Léddnemere-dérsete
NATO ja EL-i litkmesriikide huvide kahjustamiseks. Néiteks on BSM-vargustiku
teadurid soovitanud Venemaal

sekkuda Balti ja Skandinaavia riikide sisepoliitikasse;

kahjustada nende riikide vélis-, julgeoleku-, majandus- ja energiapoliitikat;
stiidistada neid riike venekeelsete ja pdliselanike inimdiguste rikkumises;
siiiidistada neid riike Vene Oigeusu Kiriku tagakiusamises ning ajaloo voltsimises.
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Séadrasele mojutustegevusele on parim vastu seista, viltides tiielikult koostood Venemaa
ja Valgevene iilikoolide, teadusasutuste ning ekspertvorgustikega. Paradoksaalsel
moel on aga kdige mojusama antidoodi oma miirgile leiutanud idanaaber ise: Ukraina
vastu sdda pidades on Venemaa end isoleerinud ning kaotanud suure osa oma Lééne-
suunalistest kontaktidest. Sestap roostetab ja lekib NATO sisemere lahesoppi jadnud
,»BSM-uurimislaev* juba praegugi.
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Tagasi minevikku? Balti-Skandinaavia makroregiooni uurijad kujutavad maailma
Ght rahulikumat piirkonda Venemaa ja Laane teravneva vastasseisu alana.

Allikas: Olaus Magnus. Carta marina et descriptio septentrionalium terrarum (1539).
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;,S(")DA JA RAHU® EHK NOBELI
RAHUPREEMIA VENE MOOQODI

Kreml loodab varjatud mojutegevusega
parandada enda rahvusvahelist mainet.

Venemaa adub oma piiratud véimalusi Laane méjuagentide
rakendamisel. Seetottu on moéjutustegevuse teravik
suunatud pigem kolmandatele riikidele.

Laanemaailma prestiizsetest ringkondadest valjatdugatud
Venemaa annab vastukaaluks valja omaenda
tingimustele vastavat rahvusvahelist rahupreemiat.

Rahvusvahelise poliitika korgliigast vilja tdugatud Venemaal on viimastel aastatel
olnud kéed t66d tdis erinevate mainekujundusprojektidega, mille abil loodetakse oma
agressorriigi kuvandit iimber defineerida.

Uks selline algatus siindis 2021. aasta detsembris, mil Vene Ajalooseltsi ndukogu
esimees ja Venemaa Vilisluureteenistuse iilem Sergei Nardskin ning Putini ndunik ja
Vene Sdjaajaloo seltsi ndukogu esimees Vladimir Medinski otsustasid luua alternatiivse
Nobeli rahupreemia. Ettevotmisse kaasati ka Riigiduuma vélisasjade komisjoni esimees
Leonid Slutski ning itheskoos asutati paralleelmaailma rahupreemia vélja andmiseks
Lev Tolstoi nimeline rahupreemia fond.

Vene kirjanduse suurmehe ja patsifisti
jargi nime saanud rahupreemia

pidi omistatama kas Uksikisikule,
organisatsioonile vdi initsiatiivriihmale
saavutuste eest, mis aitavad kaasa
smultipolaarse ja vagivallatu maailmakorra
edendamisele ning rahvusvahelisel &igusel
pohineva julgeoleku tagamisele”
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Fondi direktoriks miidrati endine Venemaa suursaadik Sloveenias Doku Gapurovits
Zavgajev. Tema varasemate saavutuste hulka kuulub 2019. aastal Vene Ajalooseltsi ja
Nardskini ndpunéidete pohjal Igavese Tule siilitamise aktsiooni korraldamine Ljubljanas
—,,NATO siidames*, nagu Kreml toona vdidukalt deklareeris.

,POSITIIVNE HOLMAMINE*

Esimese Lev Tolstoi nimelise rahupreemia palvis Aafrika Liit. 9. septembril 2024
Moskva Suures Teatris toimunud pidulikul auhinnatseremoonial andis preemia iile
ziirii esimees, dirigent ja Suure Teatri peadirektor Valeri Gergijev isiklikult. Diplomi
ning nimelise Tolstoi portreega kuldmedali vottis vastu Aafrika Liidu juhtkomitee
esimees Musa Faki Mahamat. Preemiaga kaasnev auhinnafond oli 30 miljonit rubla
ehk pisut iile 300 000 euro.
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Lev Tolstoi nimelise rahupreemia fondi asutamisprotokolli allkirjastamine
22. juunil 2022 Véidumuuseumis (fotol vasakult: K. Mogilevski, L. Slutski, V.
Marténjuk; tagumises reas vasakult: S. Nardskin, V. Medinski).

Allikas: peacefound.ru

Rahupreemia omistamist Aafrika Liidule kannustas aga puhas vilispoliitiline kalkulat-
sioon. Nimelt aduti Kremlis, et Aafrikas —kus oli asutud Vene drihuvisid vilja tdrjuma
— tuleb positsioone kindlustama hakata. Aafriklased moodustavad URO peaassambleel
veerandi hddletajatest ning nende ,,positiivseks hdlmamiseks® piiiiti iritusele tagada ka
erinevate Aafrika turust huvitatud Vene ettevdtete, nagu Uralchem, Uralkali, Akron
jt, rahaline tugi.

ETTEVAATLIKKUS LAANE SUHTES

2025. aastal pélvisid preemia Kesk-Aasia riigid Korgdzstani, Usbekistani ja Tadzikistani
presidentide isikus. Preemia viljaandjail tekkis aga kimbatus: kus ja kuidas oleks koige
odiglasem tiitlit vilja anda, kui auhinda olid valmis vastu votma kdik kolm presidenti?
Kavas oli seda teha DuSanbes, kuid Kdrgdzstani ja Usbekistani riigipead vdinuks seda
tdlgendada Tadzikistanile kaalukama rolli omistamises. Kompromissina anti auhind
iile SRU liidrite mitteametlikul tippkohtumisel detsembris.

Kesk-Aasia riigid polnud aga mullu ainsad kandidaadid. Kolm Euroopa Parlamendi saa-
dikut — Michael von der Schulenburg, Ondiej Dostal ning L'ubo§ Blaha, kes ei pidanud
paljuks osaleda ka 9. mai pidustustel Moskvas — esitasid nominendiks tuntud majan-
dusteadlase Jeffrey Sachsi. Ziirii aseesimees, Charles de Gaulle’i lapselaps Pierre de
Gaulle kiill tunnustas Sachsi panust ,,multilateraalse maailmakorra edendamisse®, kuid
hindas Kesk-Aasia riikide omavahelist piirikokkulepet védérilisemaks ponnistuseks.
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Kreml oli juba eos ettevaatlik preemia Lddne kandidaatidele omistamisel. Néiteks 2024.
aasta preemiat vilja andes ilmnes, et sobivat Laéne nominenti ei pruugigi olla seda-
vOrd lihtne leida. Erinevad nimed, keda fondi juhtliikmed vilja pakkusid — nagu Pink
Floydi asutajaliige Roger Waters, filmirezissoor Oliver Stone vdi endine liidukantsler
Gerhard Schrdder —, oleksid olnud Venemaa vilisministeeriumi hinnangul kiill véari-
kad, kuid potentsiaalselt kontraproduktiivsed valikud. Watersi puhul ei oldud kindlad,
kas too iildse oleks olnud ndus auhinda vastu votma ning Moskvasse reisima. Stone’i ja
Schroderi puhul aga tddeti nende koduriikide ,,russofoobset eelhddlestust™ ning nenditi,
et auhinna neile omistamine ei resoneeriks Venemaa vaates nende kodumail positiivselt.

TOETUS DMITRUEVILT

Ulla eesmargiga Heale tiritusele védrilise sponsori leidmiseks podrdusid Tolstoi rahu-
rahupreemia pole ldhemal preemia fondi asutajad Kirill Dmitrijevi poole, et tema hallatav Vene
vaatlusel ei miski muu kui  Otseinvesteeringute Fond toetaks 2025. aasta tseremoonia lébiviimist
jarjekordne eriteenistuste  ning Tolstoi rahupreemia fondi tegevust 15 miljoni rublaga. Fondi
osalusel stindinud eestvedajate hinnangul aitab Lev Tolstoi nimeline rahvusvaheline
Kremli aktivmeede. rahupreemia anda tiiendavat hoogu Venemaa positsiooni kindlusta-
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misele rahvusvahelisel areenil ning edendada &ri- ja majandussuhteid
kodu- ja vélismaiste ettevotete vahel. On ju Dmitrijevgi méodunud
aastal paistnud silma aktiivse tegevusega rahukonelustel ning &ri-
sidemete taastamine lddnemaailmaga pole tema jaoks vdoras siht.

Nagu néha, pole iilla eesmérgiga rahupreemia ldhemal vaatlusel ei miski muu kui
jarjekordne eriteenistuste osalusel siindinud Kremli aktiivmeede. Sellega piiiitakse
enda vilispoliitiliste eesmirkide realiseerimiseks dra kasutada rohkem voi vihem
heausklikke vdlismaalasi.

Kreml on vigagi teadlik oma ,,hoolealuste” vdimalustest ning oskab neid vastavalt
vajadusele sobivatesse rollidesse asetada. See on miski, millega tasub arvestada, kui
satutakse monda venelaste ,,positiivse hdlmamise* initsiatiivi.
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VENEMAA VARBAB PETTUSE
ABIL AAFRIKA TUDENGEID
UKRAINASSE SODIMA

Venemaa soojendab Aafrika riikidega suhteid, lootes
leida tuge Laane-vastastele narratiividele ning
kogudes ressursse sanktsioone kartmata.

Uha laienev koostd6 annab otstarbe ka ripakile jaanud Vene
ametnikele, kes enam Laane suunal rakendust ei leia.

Venemaa kaitseministeerium varbab hariduskoost66
kattevarjus Ukrainasse sddima Aafrika riikide éppureid.

Venemaa vilispoliitilised joupingutused Aafrika suunal pole raugenud — 2026. aastal
kavandatakse Venemaa-Aafrika tippkohtumist, niiiid juba kolmandat korda.

Kreml on oma tegevust Aafrika suunal mitmekesistanud. Traditsioonilise militaar-
koostd6 kdrval saavad itha enam tédhelepanu n-6 pehmed valdkonnad, sedapuhku
haridus ja kultuur. Venemaa ametkonnad on sdlminud mitme Aafrika riigiga (nt TSaad,
Eritrea, Djibouti ja Guinea) vastastikuse mdistmise memorandumeid, algatanud
Venemaa iilikoolide propageerimiseks mitmeid koostdoprojekte, suurendanud vilis-
tudengite arvu ning eksportinud ka Vene kdrgharidust vilismaale.

Aafrika kasvanud Mitmekiilgse koost6o laiendamine Aafrika riikides aitab lisaks
tahtsus jaab lahiajal pehme jou evimisele lahendada Venemaal probleemi, kuhu saata Vene
Venemaa jaoks plsima. ametkondade tootajad (diplomaadid, eriteenistujad, kultuuri- ja mdju-

tusorganite tootajad), keda Ladne suunal enam rakendada ei saa. Nii
on nditeks nio itha enam Aafrika poole podranud Venemaa mdjutus-
tegevuses aktiivset rolli méngiv foderaalagentuur Rossotrudnitsestvo,
mille esindusi on avatud mh Guineas ja Burkina Fasos. Aafrikas on
pead tdstnud ka vilisriikides vene keele populariseerimisele kes-
kenduv fond Russki Mir (uued esindused mh Burundis ja Ugandas).

Kbigis neis formaatides piiiiab Venemaa veenda aafriklasi omaenda narratiivides ning
levitada lddneriikidevastaseid teese: Ladne mdju ja koostdo Aafrikaga on neokolo-
nialistlik, ebadiglane ja patroneeriv; Venemaa on seevastu aga tdelise multipolaarse
maailmakorra eestkdneleja ja suverdénsuse kaitsja, kellega toimub koostdo vordsete
partnerlussuhete alusel.

Siivenev koostdd on maérk sellest, et Venemaa maotleb Aafrika-suunalisest koostoost
varasemast pikemas ajaraamis. Haridus- ja kultuuripropaganda on tdhusad todriistad,
mille abil kujundada just pealekasvava pdlvkonna meelsust ja hoiakuid venesdbraliku-
maks. Ehkki t66 seisab silmitsi paljude takistustega, nagu keelebarjéérid, vihene vene
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Mali pealinnas Bamakos lehvisid
Prantsusmaa-vastasel meeleavaldusel
kdrvuti nii Mali kui Venemaa lipud.

Allikas: Michele Cattani (AFP)
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kultuuri tundmine Aafrikas, haridussiisteemide iihildamatus ja ressursside nappus, on
siiski vOimalik, et Venemaal dnnestub kallutada mdne Aafrika riigi avalikku arvamust
endale sobralikumaks.

AAFRIKLASED UKRAINAS

Aafrikast périt tudengite huvi Vene korghariduse vastu on mérgatav: 2025. aastal
Oppis Venemaa voimude andmetel sealsetes iilikoolides vihemalt 35 000 Aafrikast
saabunud tudengit. Seni sobralikku ldbikdimist varjutavad aga mitme Aafrika riigi
suursaatkonna protestinoodid ja tileskutsed Venemaa vélisministeeriumile, milles
ndutakse oma Venemaal viibivate kodanike diguste tagamist.

PShjus seisneb Venemaa kaitseministeeriumi praktikas saata Aafrika tudengeid
Ukrainasse lahinguvéljale surema. Néiteks meelitati Belgorodis dppinud iilidpilasi
,»t00vOimaluse* kattevarjus Venemaa okupeeritud Ukraina territooriumile, kus t66-
lepingu sdlmimise jirel saadeti tudengid sdjalisele viljadppele, seejirel juba rindele.
Hoolimata asjaaomase saatkonna protestist, milles nduti tudengite tagasisaatmist
Venemaale, ei padsenud iilidpilased eluga. Saatkonnale anti iile vaid tudengite sdilmed
kodumaale saatmiseks.
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Jaadvustus Sambia tudengi matuselt,
kelle elutee Idppes Ukrainas Venemaa
relvajdudude ridades vdideldes.

Allikas: Salim Dawood (AFP)

Aafrika riikide diplomaatide andmetel on aga ette tulnud ka juhtumeid, kus Ukrainasse
voitlema saadetud kodaniku sdilmeid iile ei anta, vaid need hdvitatakse. On ka juh-
tumeid, kus kompensatsiooni perele ei maksta ning saatkonda hukkunust ei teavitata.
Ukraina sotta on saadetud sadu Aafrika riikide kodanikke Zambiast, Tansaaniast,
Guineast, Kamerunist, Eritreast, Nigeeriast ja mujaltki.

Venemaa relvajéud Aafrika riikide diplomaatilised esindused Moskvas on korduvalt
suunavad valismaalasi toonitanud vajadust tdsta Venemaale saabunud tudengite ohuteadlik-
eesliini vigedesse, kust: eelkdige soovitavad saatkonnad pithenduda dppimisele, mitte
mis kannavad eriti majandusliku kasu teenimisele.

koérgeid kaotusi —

neid paigutatakse Probleem seisneb aga tdsiasjas, et Aafrika riikidest saabunud iilidpi-
paremini treenitud lastele ei piisa makstavast stipendiumist, mistdttu otsivad tudengid
Uksuste kaitseks. elamiskulude katteks t66d. Venemaa ametivoimud kasutavad seda

dra, pidades kinni Aafrika riikide kodanikke, kes to6tavad Venemaal,

ning on keeldunud nende elamisluba pikendamast. Lahendusena on
soovitatud valida véljasaatmise ja sdjavdekohustuse vahel. Sadu sdjas osalemisest
keeldunud Aafrika riikide kodanikke on seetdttu riigist vilja saadetud.

Kuna Venemaal on Ukraina rindele saatmiseks sodureid védga vaja, kasutavad ametkon-
nad teisigi praktikaid armee koosseisu suurendamiseks. Néiteks on Venemaa voimud
viinud 14bi reide kohtades, nagu treeningusaalid, turud jne. Eesmérk on olnud leida
,vooramaalaste vilimusega mehi®, kellel juba on Venemaa kodakondsus, et saata nad
Ukrainasse voitlema. Sellistel haarangutel on ohvriks sattunud ka valistudengeid.
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VENEMAA SISEPOLIITIKA

SODA KURNAB

VENEMAAD

Soéja negatiivset modju tajuvad Venemaal nii
tavakodanikud kui ka tippametnikud.

Soéja jatkumisega kaasnevad Venemaal Giha tésisemad
majandusprobleemid ja mittesdjaliste valdkondade taielik
unarusse jatmine. Seetottu kasvab 2026. aastal Venemaal
majandusliku ja sotsiaalse ebastabiilsuse risk.
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Keskmine venemaalane adus ldinud aastal veelgi ilmsemalt, kuivdrd mdjutab sdda
tema igapédevaelu.

Olmetasandil andis sellest kdige ilmekamalt mérku Ukraina drooniriinnakutest tingi-
tud bensiinikriis. Poliitilisel tasandil hakati juba téiesti avalikult radkima vajadusest
kérpida sdjakulude katteks muid eelarvekulusid ning alanud aasta eelarvesse lisati
s0jakulude pohjendusel hulgaliselt maksutduse.

Enda eest radgib ka toik, et 2025. aasta eelarvedefitsiit kasvas algselt planeeritust
kordades suuremaks — siin on sobiv meenutada Putini lubadust sdja algusaastatest,
et Ukraina vastu sddimist ei rahastata muude valdkondade arvelt. Tegelikkus on aga
ootuspéraselt kujunenud teistsuguseks.

Sdja negatiivset moju tajuvad selgelt ka Venemaa korgemad ametnikud. Konkurents
viahenevate ressursside parast koos vajadusega néhtavamate ebadnnestumiste puhul
patuoinaid leida tdi 2025. aastal kaasa tavatult palju korruptsioonisiiiiasju just korge
profiiliga ametnike hulgas. Teravnesid ka voimuladviku erimeelsused majandus-
poliitika suhtes — isegi niivord, et eriarvamused majanduse hetkeseisu ja keskpanga
rahapoliitika asjus joudsid korduvalt avalikkuse ette. Kurioosseim néide parineb Ida
majandusfoorumilt, kus Sberbanki juhi German Grefi véitele Venemaa joudmisest
»tehnilisse stagnatsiooni® jargnes samal iiritusel Putini enda kommentaar, milles
stagnatsiooni muidugi eitati.
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Soja tegelike riigisiseste tagajargede ulatusest ning tahtsusest andis 2025. aastal
ilmekalt mérku ka keskvoimu tegevus statistiliste andmete avaliku kittesaadavuse
oluliseks vihendamiseks: avalikkuse pilgu eest kadusid néiteks niiansseeritum siin-
dimuse ja suremuse statistika, kuritegevuse tagajirjel hukkunute statistika, samuti
mitmed majandusniitajad.

Samal ajal on ka sdjategevuse peatamine Ukrainas Venemaa reziimi jaoks sisepolii-
tiliselt vigagi riskantne: nii kaoksid universaalsed pdhjendused ja ettekdéinded, mida
kasutada riigisiseste probleemide puhul. Soja jatkudes oleks mérksa lihtsam siilitada
karmi repressiivset survet elanikkonnale ning digustada demokraatlike vabaduste
mahasurumist ja riigi sotsiaalmajanduslikku allakéiku.

Soja jatk aga toob kaasa iiha tdsisemad majandusprobleemid ja mittesdjaliste valdkon-
dade téieliku unarusse jatmise — selline olukord loob omakorda pinnast sisepoliitiliseks
rahulolematuseks. Seega on reziim joudnud seisu, kus nii sdja lopetamine kui ka
jatkamine kétkevad eneses sisepoliitilisi riske.

Korgete ametnike vahistamine on tousuteel
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Allikas: Hosasi razeta EBpona
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REPRESSIIVNE SURVE

TUGEVNEB

2026. aastal on Venemaal téenaoliselt oodata veelgi karmimaid
meetmeid piiramaks séltumatu info kattesaadavust veebimeedias.

Kreml tugevdab slisteemselt noortele suunatud
ideoloogilist mojutustegevust ja kasvatust.

Meelsus- ja sbnavabaduse puudumise foonil jatkab Kreml
farslike valimiste korraldamist. Téenaoliselt rakendatakse
2026. aasta Riigiduuma valimistel kéikvoimalikke surve- ja
kontrolimeetmeid senisest veelgi ulatuslikumas mahus.

36

Taiemahulise sdja puhkemise aegu intensiivistunud repressiivmeetmed tugevnesid
ka 2025. aastal.

Reziim tdiendas mullu teisitimdtlejate tagakiusamist voimaldavat seadusandlust, sh
lisati tdiendavaid kitsendusi nn vélisagentide staatuses isikutele. Olulise muudatusena
voeti vastu seadus, mis keelas ekstremistliku sisu otsimise internetis — teatavasti kate-
goriseerivad Venemaa seadused ja kohtud suure osa opositsioonilistest seisukohtadest
ja litkumistest ekstremistlikena. Tdhelepanuvidrselt tundus see seadusemuudatus
darmuslikuna isegi paljudele reziimitruudele venemaalastele. Need erimeelsused
joudsid ka avalikkuse ette.

Uue arenguna inforuumi kontrollimise vallas asus Putini reziim 2025. aastal juuru-
tama riiklikku sonumirakendust Max, millel on hulgaliselt lisafunktsionaalsusi, sh
mitmesugused riiklikud teenused ja suhtlus riigiasutustega. Kiiberturbespetsialistid on
juhtinud téhelepanu, et Max kogub andmeid pea kdigist kasutaja telefoni rakendustest
ning sellele infole ligipddsemine annaks Venemaa eriteenistustele palju tdiendavat
informatsiooni.

Peaaegu kindlasti on riigi kontrollitava infovahetusplatvormi juurutamise eesmark
tugevdada ametivdimu kontrolli inforuumi iile ning parandada jduametkondade vdi-
malusi venemaalaste suhtlusandmete kogumiseks ja analiilisimiseks. Tdenéoliselt
soovib reziim Maxi laiema juurutamise jirel senisest veelgi joulisemalt piirata teiste
suhtlusrakenduste kasutusvoimalusi.

Léinud aastal toimunud muudatused viitavad selgelt, et Putini reziim peab sdna- ja
meelsusvabaduse mahasurumist ning totaalse hirmudhkkonna loomist sisepoliitilise
kontrolli sdilitamise véltimatuks eeltingimuseks.
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TEISITIMOTLEJA

Taiemahulise agressioonisdja kolmandal aastapdeval 24.02.2025 kell viis hommikul kirjutas 1988.
aastal sindinud mees Kaliningradis asuva Vene sdduri monumendi juures lumele kirja ,Ei sojale”
ning sititas end protestiks pdlema. VLA ei avalda ldhedaste kaitseks tema nime.

Kaliningradis toimunu, arvukad teisitimdtlejate vastu suunatud kohtuasjad ning rakendatavad
repressiivmeetmed on ilmekas kinnitus, et kdéik venemaalased ei toeta praegust reziimi. Samas ei
moodusta aktiivsed reziimivastased venemaalaste hulgas enamust - valdavale osale (hiskonnast on
omane poliitiline apaatia, konformism ning soov vdltida vastuolusid ametivdéimudega.

REZIIM HOOGUSTAB NOORTE AJUPESU

Pérast Venemaa agressioonisdja algust Ukrainas on reziim siisteemselt tugevdanud
noortele suunatud ideoloogilist mdjutustegevust ja kasvatust. Noorsoo indoktrineeri-
mise praktika joudis ldinud aastal mudilasteni vélja. Kui patriootliku kasvatuse tunnid
»Vestlused olulisest™ olid 2022. aasta siigisest saati vaid koolidpilaste rida, siis 2025.
aasta stigisel laienesid sarnased tunnid pilootprojekti raames kahekiimne kahes regioo-
nis kokku juba sajale lasteaiale. Koolidesse ja tilikoolidesse on loodud propagandistliku
kasvatustdo eest vastutajate ametikohad. 2025/26. dppeaastal vihendati pdhikoolis
ithiskonnadpetuse tundide mahtu, samal ajal suurendati ajalootundide osakaalu.

Ideoloogiline indoktrineerimine haridusasutustes toimub ka sdjalise ettevalmistuse sildi
all. Sealhulgas rakendatakse tegevusi, millega piiiitakse noortes siivendada veendumust
Ukrainas toimuva sdja digustatuses. Néiteks kohtuvad dpilased kooliprogrammi raames
Ukraina sdja veteranidega, osalevad organiseeritult temaatilistel konkurssidel, koguvad
rinde jaoks humanitaarabi ning kirjutavad veteranidele toetuskirju. Sajad tuhanded
lapsed ja noored osalevad ka sdjalis-patriootlikus liikumises Junarmija ning sdjalis-pat-
riootilises mangus ,,Vilk®. Kasvanud on ka kadetiklasside arv iildhariduskoolides.

»Suverddnset ja ithtset™ haridusruumi ehitades 16igati mullu 14bi niite Ladne haridus-
maailmaga. Nii néiteks kuulutas Venemaa Peaprokuratuur ldinud aastal soovimatuks
nii International Baccalaureate’i kui ka Briti Ndukogu tegevuse. Lisaks véljub Venemaa
jark-jargult Bologna kdrgharidussiisteemist — sel viisil takistatakse tilidpilaste dppimist
vélisiilikoolides.

NOORI REPRESSEERITAKSE

Noorte maailmavaadet mojutab ka erinevate Ladne sotsiaalmeedia- ja videoplatvor-
mide t60 takistamine ja blokeerimine Venemaal. Pelgalt ligipdésu pérssimisest aga
Venemaa voimude jaoks ei piisa, mistottu jdlgivad noorte tegevust sotsiaalmeedias ka
riiklikud ja regionaalsed monitooringukeskused.

Voéimuvastast meelsust avaldanud noori represseeritakse. Kdrgkoolides levivaid
protestimeeleolusid jélgitakse lausa spetsiaalse metoodika alusel ning kavas on luua
ka infosiisteem, mille abil hinnatakse traditsiooniliste vdartuste omaksvottu tudengite
poolt. Tudengite indoktrineerimine, meelsuse jilgimine ja vajadusel represseerimine
puudutab samamoodi ka Venemaal dppivaid vilistudengeid.

See koik jdtab mdistagi uuele generatsioonile oma jilje: tdenédoliselt muutuvad pikaaja-
lisema ideoloogilise surve all Venemaa jirgmiste pdlvkondade hoiakud demokraatlike
véadrtuste ja Lddne suhtes negatiivsemaks.
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Junarmija likmed marssimas
vdidupuihale piihendatud sdjalis-
patriootilisel mangul.

Allikas: Sergei linitsky (EPA)

FARSLIKUD VALIMISED

Hoolimata igasuguse demokraatia summutamisest organiseerivad Venemaa voimud
endiselt valimisi — niiviisi kindlustatakse enda legitiimsus ja luuakse ettekujutus rahva
tugevast toetusest voimudele.

Valimisi orkestreeritakse detailselt: voimud mééravad eelnevalt kindlaks nii vali-
jate minimaalse osalusprotsendi kui ka valituks osutuvad kandidaadid. Eesmérkide
saavutamiseks kasutavad voimud administratiivseid meetmeid ja survet, vilistavad
potentsiaalselt ohtlike konkurentide osavotu ning voltsivad vajadusel valimistulemusi.

2026. aasta siigisel toimuvad Riigiduuma valimised. Kuna riigi majandusolukorra
halvenemine raskendab Kremli jaoks valimiskampaania lébiviimist, kasutab Kreml
tdendoliselt soovitud valimistulemuste saavutamiseks senisest veelgi ulatuslikumalt
kdikvdimalikke administratiiv-, surve- ja kontrollmeetmeid.

Lisaks mitme aasta tagant toimuvatele presidendivalimistele ja duumavalimistele
toimuvad igal siigisel regioonides nn iihtsel valimispdeval ka erineva tasandi seadus-
andliku ja tdidesaatva vOoimu esindajate valimised. Enim saavad tavaliselt kdlapinda
kubernerivalimised. Tegelik konkurents muidugi puudub — valimistega vormistatakse
Putini heakskiiduga kuberneri jitkamine vdi siis keskvoimule sobiva kandidaadi kuber-
neriks saamine. Uks olulisemaid pdhjuseid kuberneri viljavahetamisel on regiooni
elanikkonna véhenev usaldus vdimude vastu. Kohaliku elanikkonna rahulolematuse
leevendamiseks vdidakse kohalik voimuesindaja asendada. Sisuliselt see mdistagi
olukorda ei muuda.
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Allikas: HoBocTtu lopHoro

2025. aasta martsis reformiti Venemaal kohalike omavalitsuste slisteemi. Reformiga soovitakse
minna (le kahetasandiliselt kohalike omavalitsuste sisteemilt Uhetasandilisele. Algselt
taheti reformi ellu viia Gle kogu riigi, kuid osa regioonide vastuseisu tottu jaeti
regioonidele voimalus sdilitada praegune siisteem. Mitmes regioonis, nditeks Altai Vabariigis
ja Krasnojarskis, on kohalikud elanikud avaldanud reformi suhtes vastuseisu ja korraldanud
protestiaktsioone.

Vaga tdendoliselt soovib Kreml reformi abil kindlustada véimuvertikaali ning tugevdada
kontrolli kohaliku eliidi tle. Reformiga vdheneb markimisvadrselt valimiskampaaniate arv
mistdttu saavad véimud oma ressursse ja tdhelepanu senisest veelgi tdhusamalt koondada.
Pikemas perspektiivis mdjutab esmatasandi kohalike omavalitsuste kaotamine reziimi stabiilsust
negatiivselt, sest selle tagajarjel kaotab keskvoim sideme kohaliku tasandiga.
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VENEMAA MAJANDUSE EES

SEISAVAD AINULT HALVAD
VALIKUD

Venemaa majandus on p66érdunud langusse.

Sojatoostus kasvab tsivilmajanduse kokkutdmbumise arvelt.

Venemaa majanduse taielik kokkuvarisemine
on endiselt vaga ebatéenéoline.
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2025 1dheb tdendoliselt Venemaa majandusajalukku kirja poordelise aastana: sdja-
majanduse véimsuse perspektiiv asendus aruteludega majanduslanguse véltimatuse,
kiiruse ja siigavuse iile.

Poore halvenemise poole toimus suuremate vapustusteta, kuid véga kindlalt: mullu
siigiseks muutus nditeks Vene todtleva todstuse hinnang drikliimale otsustavalt hal-
vemaks, kui see oli sdja alguse segaduste haripunktis 2022. aasta kevadel.

Kuid kiisimus ei ole ainult hinnangutes, mida kinnitab muuhulgas pohivarasse teh-
tud investeeringute tempo jarsk langus 2025. aasta I poolaastal. Vene majanduse iiks
pohiprobleeme on aegunud tehnoloogiast tingitud madal tootlikkus, mida sanktsioo-
nidest tulenevad piirangud voimendavad veelgi. Véhenev investeeringute maht aga
tdhendab, et paremat tehnoloogiat ja sellega seotud tootlikkuse olulist tdusu pole oodata
— ei lihemas ega pikemas perspektiivis.

Sanktsioonidel on Venemaa majandusele selge ja tugev mdju. Isedranis tdhusad on
finantssektorile kehtestatud sanktsioonid, mis I6ikasid Venemaa dra rahvusvahelistest
finantsturgudest. Seetdttu peab Venemaa laenama oma eelarvepuudujaédgi katteks raha
koduturult ning kordades kallimalt, kui Venemaa madal volakoorem eeldaks.

Energiakandjate madalad hinnad ning tugev rubla on parssinud Venemaa véliskauban-
dust sellisel méiral, et see majanduskasvule enam suurt midagi ei lisa. Jooksevkonto
iilejadk, mis 2022. aasta II kvartalis ulatus 77 miljardi dollarini ja andis suure panuse
esialgse sanktsiooniSokiga hakkama saamiseks, vihenes 2025. aasta samal perioodil
17 miljardi dollarini ehk enam kui neljakordselt.

Praktiliselt koik sisemaise tsiviilmajanduse sektorid Venemaal on kas juba p66rdunud
langusse voi heitlevad selle piiril. Sellises olukorras tuleb ainus ndudluse kasv niigi
defitsiidis riigieelarve sgjalistest kulutustest. Kuid sellest ei jatku kaugeltki koigile.
Usna kiiresti kasvavad vaid laskemoona ja tippisrelvade tootmine ning elektroonilise
s0japidamisega ja droonidega seotud sektorid. Muu sdjatodstuse areng liigub suures
plaanis aasta-paari pikkuse viitega sama trajektoori modda, mida tsiviiltoostuski
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— see tdhendab, et tdendoliselt hakkavad 2026. aastal tootmismahud stagneeruma ka
sOjatdostuses.

Tdenioliselt viheneb 2026. aastal Venemaa sisemajanduse kogutoodang ning oluliselt
kasvab majandusliku ja/vdi sotsiaalse ebastabiilsuse tekke risk. Voimalikud on nii
inflatsioonilise kui deflatsioonilise majanduslanguse stsenaariumid — valik on Venemaa
valitsuse kites. Positiivset stsenaariumi aga laual enam ei ole: Venemaad ootavad
tdsised probleemid ka sdja kiire 1dpu ja sanktsioonide tiithistamise puhul.

Vaatamata majanduskriisi vdimalusele on Venemaa majanduse tiielik kokkuvarisemine
endiselt viga ebatdendoline. Kiill aga on vdimalik, et majanduslikud argumendid
muutuvad poliitiliste otsuste tegemisel senisest oluliselt kaalukamateks.

FODERAALEELARVE KUl KOHUSTUSLIK RITUAAL

Venemaa foderaaleelarvet koostatakse ja esitletakse juba mitmendat aastat tdie teadmi-
sega, et see dokument ei ole vairt isegi tema hoiustamiseks kulutatud kovakettamahtu.

Nii tehti 2025. aasta eelarvele aasta kestel kaks parandust, mis muutsid pShiparameet-
reid tundmatuseni. Esialgses eelarves ette ndhtud puudujiik kasvas septembriks ligi
viis korda — pohjuseks sdja tingimustes kontrolli alt vdljunud kulud ning oodatust lausa
kiimnendiku vorra vdiksemad tulud.

Ei ole pdhjust arvata, et neid eelarveid koostavad Vene rahandusministeeriumi amet-
nikud oleksid ebakompetentsed. Véga tdenéoliselt koostatakse eelarve pdhiraamid
vastavalt poliitilisele tellimusele, mis ei luba sdja ajal nédidata laialt levitatavas doku-
mendis ebapopulaarseid numbreid.

Tegelikkus kajastub eelarves jark-jargult, ,,paranduste kdigus, mida meedias késit-
letakse moistagi hoopis tagasihoidlikumalt kui esialgset eelarvet. Seni aga arutavad
duumasaadikud, ametnikud ning analiiiitikud tdsise ndoga ametliku eelarve ,,priori-
teete™ ja ,,r6huasetusi — just nii, nagu rituaalis ette nidhtud.

Kui vilja arvata nafta- ja gaasitulud, on ka 2026. aasta eelarveprojekti pShiparameetrid
pigem naeruvéirsed. Véga tdendoliselt muudetakse neid aasta jooksul oluliselt.

2025. aasta féderaaleelarve péhiparameetrid

50 . Tulud

40 DRy 415 42,3 42,3 Kulud
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PUTIN SANEERIMISMENETLUSES

Septembri alguses kiilastas Venemaa reziimijuht Putin Samara linnas asuvat lennuki- ning
raketimootorite tehast ODK-Kuznetsov (kuulub kontserni ODK, mis on osa Venemaa suurimast
so0jatoostuse grupist Rosteh), kus kiitis kodumaise t&6stuse saavutusi. Putin markis, et
Venemaa kuulub viie maailma juhtiva lennumasinate mootorite tootja hulka, ning luges iles,
mitme Ghiku vorra on méddunud nelja aasta jooksul mootorite vadljalase kasvanud. Putini
sonul loob tddstusharus valitsev positiivne diinaamika tingimused Venemaa t&dstusliku ning
tehnoloogilise suverdansuse kindlustamiseks.

Samal ajal kuulub aga seesama tehas ODK kontsernis ,finantstervise taastamise programmi”
ehk sisuliselt on ettevdte saneerimisel. Samas olukorras on peaaegu pooled ODK kontserni
tlitarettevotted. 2026. aasta eelarve koostamise juhised keelasid rangelt igasugused
investeeringud ja muud valjaminekud, mis pole hadavajalikud kehtivate riikliku
kaitsetellimuse lepingute tditmiseks.

Vene sbjatoostuse Gldist halvenevat majanduslikku tervist naitavad suured ,ringvdlgnevused”
kus ettevotted on suures mahus vdlgu oma tarnijatele, oodates samal ajal raha oma klientide
kdest. Varasematel aastatel solmitud pikad lepingud toodavad vahepeal hippeliselt tdusnud
hindade tdttu kahjumit ning turutingimustel antavate kdibelaenude intress Uletab 20% aastas.

NAFTATOOTMINE VAHENEB INVESTEERINGUTE NAPPUSEL

Alates tdiemahulise sdja algusest on toornafta tootmine Venemaal iga aastaga vihe-
nenud. Kui vahemikus 2022-2024 vois Moskva seda digustada OPEC+-i seatud pii-
rangutega tootmisele, siis tdna see ettekdéine enam ei pade: 2025. aastal piirangute
kadumine ei toonud kaasa loodetud toornafta tootmise kasvu, kiill aga suurenes veelgi
gaasikondensaadi tootmine.

Venemaa toornafta tootmine vahemikus 2021-2025,
prognoos aastaks 2026, miljonit tonni
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Naftatootmise vihenemise esmane pdhjus peitub ressursibaasi halvenemises: vanades
leiukohtades tédituvad puuraugud aina enam pdhjaveega ning Ladne-Siberis vihenevad
kergesti kéttesaadavad naftavarud. Investeeringud tootmistaseme hoidmisse on kaha-
nenud ja muutunud vihem kasumlikuks.
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Teine — ja mitte vihem oluline — pohjus on Léédne tehnoloogia kéittesaadavust piiravad
sanktsioonid: Venemaa ei suuda ilma importseadmete ja -tehnoloogiateta votta kasu-
tusse raskesti kittesaadava nafta varusid ega tdhustada tootmist juba kasutatavates
maardlates. Sanktsioonid tehnoloogiale suurendavad Venemaa naftasektori stagnee-
rumise tdendosust.

Investeeringuid toornafta tootmisse Venemaal péarsivad nafta odavnemine, rubla
tugevnemine ja maksukoormuse suurenemine. Kui aastatel 2022—2024 moodustas
Venemaa naftafirmade kasum 15% miitigitulust, siis 2025. aastal oli see ligikaudu
poole virra viiksem.

Investeeringute vihenemisest tulenevalt ei ole ldhiaastail oodata toornafta tootmise
kasvu Venemaal. Tootmise taset hoitakse nagu eelnevailgi aastail gaasikondensaadi
toodangu suurendamisega. Toendoliselt ei teeni Venemaa naftafirmad neil tingimustel
2026. aastal suuremat kasumit kui mullu. Pigem vastupidi — nende kasum véheneb
veelgi.
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GRU OSALEB KAHESE

OTSTARBEGA KAUBA
IMPORDIS

Sanktsioonidest méjutatud Vene sojatéostuskompleks pusib
jalul tanu Kremli kasilastele, kelle ponnistuste abil jduab
riiki sdjatdoostusele tarvilik kahese otstarbega kaup.

Venemaa sdjavaeluure osaleb aktiivselt nii
hankevajaduste valjaselgitamises kui ka
sanktsioneeritud kauba hankimises valismaalt.

Moskva kohanemismeetmed ndéuavad Laane julgeoleku-
ja korrakaitseasutustelt senisest tihedamat koost66d
ning laaneriikide digusruumi kaasajastamist.
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Alates 2022. aasta maértsist, mil sai selgeks, et Venemaa plaan Ukraina paari pée-
vaga vallutada ebadnnestus, on Venemaa sdjatddstuskompleks olnud tohutu surve
all. Todstusharu dlgadel on vastutus tagada oma relvajoududele lahinguviljal eelise
saavutamiseks piisav hulk toodangut.

Venemaa sdjatodstusel napib aga sisendeid alates toorainest kuni mikroelektroonika ja
meditsiiniseadmeteni vélja. Importida iiritatakse ka kdige lihtsamaid komponente, sest
omatoodangu kvaliteet ei vasta sdjatdostuse nduetele. Vélismaalt hddatarviliku kauba
hankimiseks on todle rakendatud kdik vélisilmaga kokku puutuvad ametkonnad — sh
ka Venemaa eriteenistused.

SANKTSIOONID JA NENDE VALTIMINE

Venemaa sdjamasina pidurdamiseks rakendatud sanktsioonid on idanaabrile hulganisti
probleeme tekitanud. Valusaimalt on erinevad piirangud tabanud pooljuhtide, masina-
ehituse ja lennunduskomponentide sektoreid.

Putini reziim piitiab sanktsioonidega kohaneda, to6tades nende viltimiseks pidevalt
vilja uusi skeeme: hankeprotsessi lisatakse l0pptarbija peitmiseks vaheliilisid; tootja
varjamiseks pakendatakse kaup timber; kaupa podritatakse 14bi Kaug-Ida, Lihis-
Ida, Kesk-Aasia ja Aafrika riikide ning kasutatakse dra organiseeritud kuritegevust.
Kaubatootjate ja -vahendajatena kasutab Venemaa ka sobralikke riike, nagu Hiina,
Iraan ja isegi India.

Kuna autonoomset, st vilisriikide komponentidest sdltumatut tootmist pole Venemaa
sdjatdostuses ldhiaastail ette ndha, on oodata veelgi suuremaid pingutusi sanktsiooni-
reziimist moddahiilimiseks.
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GRU ROLL VENEMAA HANKEPROTSESSIS

GRU pdhiiilesanne on hankida Venemaa Foderatsiooni juhtkonna otsusteks vaja-
likku sdjalist, poliitilist, majandus-, kaitse- ja teadustehnilist teavet. Lisaks luureinfo
hankimisele tegeleb Vene sdjavieluure aktiivselt mdjutustegevusega. Samuti on iiks
GRU iilesandeid toetada riigi majandusliku arengu, teadustehnilise progressi ja sdja-
lis-tehnilise potentsiaali kasvu. Seetdttu pingutab GRU ka sanktsioneeritud kauba
Venemaale toimetamise nimel.

Kahtlemata ei ole GRU ainus organisatsioon, mis sanktsioonide véltimisega tegeleb,
kuid sdjavéeluure eelised selle iilesande tditmisel on selged — luureohvitserid on vilja-
oppe kiigus saanud pdhjaliku iilevaate Ladne tehnikast, dppinud vodrkeeli ja lahenemist
subjektile, varjates oma tegelikku eesmérki. Paljud hangetega tegelevad GRU ohvitserid
on saanud pikaajalise kogemuse, to6tades sihtriigis Venemaa saatkonnas diplomaadi
vOi kaubandusesindajana. Samas pole sanktsioonide valtimine bondilikult glamuurne
t60 — kui kiilma sdja ajal tegelesid GRU ohvitserid pigem vastase tehnoloogiliste tipp-
saavutuste tootendidiste hankimise ja kodumaale toimetamisega, siis niiiid sisustavad
sadakonna sdjavéeluuraja toopéaevi tootekoodid, hinnapakkumised ja logistikaskeemid.

Alates 1990ndatest on GRU ohvitserid loonud Venemaal impordi-ekspordifirmasid, et
vilismaalt kaupa hankida. Kui veel pirast Krimmi annekteerimist oli sellistes GRU
kattefirmades tdotavate kaubandusohvitseride reisimine Schengeni alal {isna tavapi-
rane, siis alates tdiemahulisest sissetungist Ukrainasse on see oluliselt viahenenud.
Kadunud otsest juurdepddsu tootjale on kompenseeritud mitmeti: vélisriikides on
loodud kohalike drimeestega kahasse uusi ettevotteid, olemasolevate vorgustike ja
rahvusvaheliste messide kaudu otsitakse aktiivselt uusi kontakte, vélispartnerite ja Vene
logistikafirmade juhtkondi kultiveeritakse ja kaasatakse sanktsioonivéltimise skeemide
véljatootamisse. Sageli on tegelikud kaubanimetused peidetud ja hankeprotsessi vahelii-
lid ei tarvitse teadagi, et osalevad sanktsioneeritud kauba tarnimises. Kohtumiseks

GRU Ulem Igor Kostjukov kaitsekoostdoo-teemalisel visiidil
Indias, juuli 2024. Pildil on ka kérged GRU ohvitserid
Aleksandr Nazarenko ja Aleksandr Zorin.

Allikas: India relvajéud
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partneritega reisivad luureohvitserid niitid vaid kolmandatesse riikidesse, nagu Tiirgi,
Araabia Uhendemiraadid, Hiina, Tai, Malaisia, samuti Balkani maadesse. Vajadusel
kasutatakse ka kohalikes saatkondades to6tavate luureohvitseride (nn residentuuri) abi.

Kuna GRU osaleb ise kaitsetdostuse hankevajaduse ja pakkumuse kirjeldamise prot-
sessis, vOib juhtuda, et kaubandusohvitserid paisutavad pakkumise hinda omakasu-
ptiidlikult iiles, et tagada endale nt mdnus 66bimine Hongkongi luksushotellis.

NEPTUN KO LTD

Moskvas 1996. aastal loodud firma Neptun Ko Ltd (OOO Henmyn
Ko JImo) reklaamis end oma kodulehel moned aastad tagasi kui
ekspordi-impordiettevdtet, mis tegutseb Venemaal, SRU ja EL-i
riikides ning Kagu-Aasias. Tarnitavate kaubagruppidena mainiti
masinachituse komponente, diagnostikainstrumente, elektroonikat
jaIT-seadmeid, klientidena Vene jouametkondi, teadusasutusi, t60s-
tusettevotteid (nt Rosatom, Rosneft, Lukoil) ja pankasid. Ténaseks
on kodulehelt viited Venemaale kadunud — viidetavalt on tegemist
Egiptuse firmaga N.E.S.T (Neptune for Engineering Services &
Technology), mille missioon on viia kokku maailma suurimad han-
kijad, tootjad ja kauplejad. Venemaa registrid, arved ja kirjavahetus
tdestavad siiski, et Neptun Ko on jatkuvalt Venemaal registreeritud
ettevote. Juba aastast 2008 on Neptuni peadirektor olnud Aleksandr

Aleksandr Matrossov. Matrossov, kes on iihtlasi ka tuvastatud kui GRU ohvitser. Matrossov

on vaid tiks vihemalt kiimnest GRU ohvitserist, kelle oleme Neptun
Ko praeguste voi endiste juhtivtootajate seast tuvastanud (vt nime-
kirja juuresolevas kastis).

TUVASTATUD GRU OHVITSERID

Ko$kin, Ruslan Petrovit$, snd 07.08.1951

VotSenko, Aleksandr Filippovits, snd 12.04.1955
Sazin, Nikolai Nikolajevit$, snd 01.01.1957
Mazurik, Sergei Nikolajevits, snd 02.09.1960
Matrossov, Aleksandr Vassiljevit$, snd 15.09.1960
Gaivoronski, Roman Viktorovit$, snd 19.09.1979
Zubkov, Dmitri Jegorovits, snd 29.05.1979

Popov, Stanislav Sergejevits, snd 25.10.1979
Strafilov, Konstantin Aleksandrovit$, snd 30.06.1983
Mamontov, Maksim Jurjevit$, snd 16.08.1984
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Viimastel aastatel on Neptun spetsialiseerunud mikroelektroonika ja laboriseadmete
hankimisele Kagu-Aasia ja Kaug-Ida riikide kaudu. Néiteks hankis Matrossov tiie-
mahulise sdja esimesel aastal Neptunile Hiina ettevotte Ardis Trading kaudu iile 500
000 euro véartuses Venemaa sdjatodstuskompleksile kriitiliselt vajalikke pooljuhte ja
muid komponente (vt tellimuse arvet lk 51).

Neptuni teine partner Hiinas on Shine Resource (Qingdao) Co., Ltd, mis on aida-
nud Neptunil Venemaale tarnida USA ettevotte Quaseri ja Hiina tootja Bosunmani
masinaid.
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Sanktsioonialuse kauba teekond Venemaale voib votta aega kuid.

Lisaks kauba sisseveole tegeleb GRU ka Venemaa kauba turustamisega sobralikes
vilisriikides. Néiteks on Neptuniga seotud Ruslan Koskin tegev ka assotsiatsioonis
MNPA IS (MHIIA ,,Hunosayuonnsie cucmemsi*), mille president on 2009. aastal GRU
iilema kohalt tagandatud Valentin Korabelnikov. 2020 proovisid Korabelnikov ja Koskin
Euraasia majanduskomisjoni kolleegiumiliikmele Sergei Glazevile maha miiiia ideed
edendada Vene eksporti Guatemalasse. Pole teada, kas Korabelnikovile 2021 esitatud
korruptsioonisiitidistused olid seotud sama tehinguga.

Uhe 6kosilisteemi firma esindaja sdnul tunnistas hankeskeemides
osalev 60ndates eluaastates GRU ohvitser Vladimir Vladimirovit$
(kelle perekonnanime ta ei osanud voi tahtnud 6elda) talle,

et on moraalselt kurnatud ebameeldivast t66st keerulises
globaalses olukorras - ta on kill ametlikult pensiondr, kuid on
sunnitud edasi t66tama. Leevendust ei paku ka komandeeringud
Taisse ja Dubaisse.

Jatkuvad ja iiha karmimad sanktsioonid, pingeline t60, jirelkasvu nappus, 16ppklien-
tide kaebused tarnete venimise ja ebakvaliteetse kauba kohta mdjuvad laastavalt ka
karastunud luureohvitseridele. Kui nimekirja lisada veel iithe endise pohimotivaatori —
Laine-Euroopa reiside vdimaluse ja perspektiivi — kadu, on GRU kaubandusohvitseride
frustratsioon mdistetav.

VASTUMEETMED
Tasub uurida ettevotteid,  Sanktsioonidest kdrvalehiilimise tokestamiseks ei piisa iiksnes vor-
mis on nii sjaeelsel gustikes osalevate ettevdtete sanktsioneerimisest — mdistagi pole
ajal kui ka parast Neptun Ko ainus firma, kes Vene sdjatoostust Ladne komponentidega
seda VF-Laane- ja varustab. Hankeprotsessi liilisid on iisna lihtne asendada, sest nii
VF-Aasia-suunalise Lidnes kui mujal leidub endiselt inimesi, kes on materiaalse kasu
transiidiga tegelenud. saamise nimel valmis Kremli skeemides osalema. Tasub uurida ette-

votteid, mis on nii sdjaeelsel ajal kui ka pérast seda VF-Lidne- ja
VF-Aasia-suunalise transiidiga tegelenud. Tohusamad on sellised vas-
tumeetmed, mis holmavad kogu protsessi: tarneahelate, 1dpptarbija ja
rahavoogude korval tuleks eraldi tdhelepanu pdorata sanktsioonide
viltimise organisaatoritele, sh Vene eriteenistuste ohvitseridele — neid
,eksperte® on Venemaal piiratud hulk. Kehandite sanktsioneeri-
mine ei pruugi olla nii mdjus kui elukutseliste firmaloojate avalik
hiabiméargistamine.



a1 VENEMAA ERITEENISTUSED
Ka uuriv ajakirjandus saab anda tdhusa panuse sanktsiooniskeemide paljastamisse
— vorreldes luure- ja korrakaitseasutustega voib ajakirjanikel olla lihtsamgi infot
sanktsioneeritud kauba hangete kohta avalikkuse ette tuua. Néiteks on Ukraina kanal
Tenebauenna Topoumo avaldanud tilalmainitud GRU-ga tihedalt seotud ettevotte
Neptun Ko kohta pohjaliku uurimuse. Sellised paljastused aitavad tdsta teadlikkust
ka kahese otstarbega kauba tootjate hulgas — Ladne tootjad ei soovi ju sattuda iihte
patta GRU ohvitseride ja nende vrgustikega.
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MHIIA " Kuvatdmmis Tene6ayeHHs TOPOHTO
IMH: 7709440357 videost Neptun Ko LTD kohta.

Allikas: Tene6ayeHHs TopoHTO Youtube'i
kanal.

Lisaks ajakirjandusele ja luureasutustele tuleb olukorraga kohaneda ka diguskaitse- ja
seadusandlikel organitel. Kui liitlasriikides oleks sanktsioone véltivas vorgustikus
osalemine seadusega karistatav, ei peaks korrakaitseorganid raiskama lisaressursse
Vene eriteenistuste seose toestamisele. Kahtlemata on seniste karistussiisteemide
muutmine ja partneritega koordineerimine suur t66, kuid me ei pea vaatama kaugele
minevikku, et positiivset paralleeli leida — terrorismivastane vditlus on hea ndide
sellest, kuidas Euroopa ja NATO koos oma partneritega suutsid tootada kiiresti vélja
tohusad info jagamise ja tokestamise meetmed, tdnu millele on terrorismioht Euroopas
tdnaseks mirgatavalt vihenenud.

50



41

VENEMAA ERITEENISTUSED

TR 5 C Rilg) AT ERA R
Ardis Trading (Shanghai) Co., LTD
ADD: Unit 491 4/F \No.458 Fute Rd, Shanghai Free trad arca, P R China.

TEL: +86 021 52929011  FAX: +86 021 52929013

COMMERCIAL INVOICE
Ship To LLC (Neptun Co Ltd.»
Teatralnaya alleya 3, 5th floor, 12
125167, Russia Moscow
Contacts: Alexander Matrosov
TEL: +7 (926) 112-23-69
Invoice: ARD-NEP-221206-1 DATE: 2022/12/08
Contract No.: 22/08-22
Item Part No Description Q-ty Unit Price per unit Price total
1 PMP-GDT007 PUMP T pes. €1,332.00 €102,564.00
2 CAP-AVX016 CAPACITOR 72000 pcs. €0.02 €1,440.00
3 CAP-AVX017 CAPACITOR 120 pes. €0.14 €16.80
4 CAP-AVX060 CAPACITOR 400 pcs. €071 € 284,00
5 CAP-AVX061 CAPACITOR 400 pes. €0.27 € 108.00
8 W-XIS076 SEMICONDUCTCR 271 pes. €173 € 468.83
7 IND-FRPO77 INDUCTOR 5400 pes. €0.04 €216.00
8 CAP-VIS080 CAPACITOR 500 pes. €0.66 € 330.00
9 COM-GDT096 COMPRESSOR 68 pes. €871.35 €59,251.80
10 A-SM103 SEMICONDUCTOR 250 pes. €0.66 €165.00
" X-T104 SEMICONDUCTOR 556 pes. €0.59 €328.04
12 X-T105 SEMICONDUCTOR 196 pes. €079 €154.84
13 A-SB106 SEMICONDUCTOR 136 pes. €032 €43.52
14 A-SB107 SEMICONDUCTOR 1839 pes. €0.21 € 386.19
15 A-SB108 SEMICONDUCTOR 212 pes. €0.56 €118.72
16 A-SB109 SEMICONDUCTOR 10 pes. €081 €8.10
17 A-SB110 SEMICONDUCTOR 772 pCs. €0.25 € 193.00
18 A-SB111 SEMICONDUCTOR 500 pes. €065 €325.00
19 A-SB112 SEMICONDUCTOR 220 pes. €0.51 €112.20
20 A-SB113 SEMICONDUCTOR 917 pes. €049 €449.33
21 A-SB114 SEMICONDUCTOR 100 pes. €049 €49.00
22 A-SB115 SEMICONDUCTOR 117 pcs. €0.50 € 558.50
23 A-SB116 SEMICONDUCTOR 2685 pes. €0.39 €1,047.15
24 M-NQ135 SEMICONDUCTOR 70 pes. €13.78 € 964.60
25 M-NQ136 SEMICONDUCTOR 318 pcs. € 13.59 €4,321.62
26 M-NQ137 SEMICONDUCTOR 469 pes. €21.08 €0,886.52
27 M-NQ139 SEMICONDUCTOR 1113 pcs. €19.23 €21,402.99
28 M-NQ141 SEMICONDUCTOR 490 pes. €15.07 €7,384.30
29 M-NQ142 SEMICONDUCTOR 19 pes. € 20.00 € 380.00
30 M-NQ143 SEMICONDUCTOR 118 pcs. €11.17 €1,318.06
31 M-NQ144 SEMICONDUCTOR 672 pes. €16.63 €11,108.16
32 M-NQ145 SEMICONDUCTOR 11 pes. €15.28 € 168.08
33 M-NQ146 SEMICONDUCTOR 18 pcs. €846 €152.28
34 M-NQ149 SEMICONDUCTOR 213 pCs. €8.68 €1,848.84
35 M-NQ152 SEMICONDUCTOR 307 pes. €274 €841.18
36 M-NQ153 SEMICONDUCTOR 52 pcs. €30.62 €1.502.24
37 M-NQ154 SEMICONDUCTOR 626 pcs. €7.67 €4.801.42
38 A-T158 SEMICONDUCTOR 683 pes. €042 €286.86
39 VAR-EPS176 VARISTOR 100 pes. € 23.05 € 2,305.00
40 IND-EPS177 INDUCTOR 12 pes. €2.98 €35.76
41 IND-EPS178 INDUCTOR 10 pes. €469 €46.90
42 IND-EPS179 INDUCTOR 10 pes. €565 €56.50
43 IND-EPS180 INDUCTOR 20 pes. €4.77 €95.40
44 A-5B181 SEMICONDUCTOR 1000 pcs. €0.05 € 50.00
45 DIO-VIS186 DIODE 16 pes. €0.93 €14.88
46 A-SB187 SEMICONDUCTOR 30 pes. €0.25 €7.50
47 CAP-KEM188 CAPACITOR 2500 pes. €0.05 €125.00
48 CAP-KEM189 CAPACITOR 2000 pes. €0.08 €160.00
49 CAP-KEM190 CAPACITOR 64000 pes. €0.03 €1,920.00
50 CAP-KEM191 CAPACITOR 2500 pcs. €0.09 € 225.00
51 CAP-KEM192 CAPACITOR 30 pes. €017 €5.10
52 CAP-KEM193 CAPACITOR 5 pes. €0.68 €3.30
53 D-Z198 SEMICONDUCTOR 295 pes. €1.47 € 433.65
54 D-Z199 SEMICONDUCTOR 148 pes. €208 €307.84
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VENEMAA RELVAJOUD

VENEMAA KOHANDAB
RELVAJOUDE MEHITAMATA
SUSTEEMIDE SOJAKS

Venemaa moodustab vae- ja relvaliikides massiliselt
mehitamata stisteemide Uksusi. Prioriteet on
mehitamata 6husoidukite Uksustel (UAV).

Konflikti korral Venemaaga peavad liitlased olema valmis voitlema
vastasega, kes kasutab massiliselt strateegilise, operatsiooni- ning
taktikalise tasandi mehitamata slisteeme nii maal, 6hus kui ka merel.

NATO jaoks on kriitiline saavutada labimurre mehitamata
6husoidukite toérjumise voime arendamisel, et muuta tanased lihtsad
masstootmisel pdhinevad Venemaa UAV-d ebaefektiivseks.

Ukraina relvajoudude Venemaa moodustab sdjavidereformi raames massiarmee pohimot-
Ulemjuhataja Oleksandr tel mehitamata siisteemide iiksusi kdigis vie- ja relvaliikides ning
Sorskoi sonul pdhjustavad  viestruktuuri tasemetel nii lahingu- kui lahingutoetusiilesannete
mehitamata 6husodidukid  tditmiseks. Mehitamata siisteemide relvaliigi loomine on peaaegu

praeguses soéjas kuni kindlasti seotud Ukraina sdja dOppetunniga, mis demonstreeris nende
70% kogu relvastuse ja siisteemide kasvavat sdjalist tdhtsust ja potentsiaali kujundada olu-
sOjatehnika kaotustest. lisel mééral operatsioonikeskkonda.

Venemaa relvajdudude mehitamata siisteemide voimearendus on NATO ja Eesti jaoks
oluline, sest

e Venemaa sdjatdostuskompleks ja tsiviilsektor on tdendoliselt suutelised tarnima relva-
joududele piisavas koguses mehitamata siisteeme uute iiksuste varustamiseks;

e tdendoliselt tdiendab mehitamata siisteemide ulatuslik kasutuselevott olemasolevaid
Venemaa sdjalisi voimeid (luure-, mereriinde-, kaudtule- ja tappisloogivoime);

e voimaliku konflikti korral peab riik olema valmis voitlema vastasega, kes kasutab mas-
siliselt strateegilise, operatiiv- ning taktikalise tasandi mehitamata siisteeme nii maal,
ohus kui ka merel ning seda iiheaegselt kogu Eesti territooriumi ulatuses.
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Mehitamata 8husdidukid Geran-2 9. mai paraadil Moskvas.

Allikas: Alexander Kazakov (ZUMA Press)

RIIKLIKU TAHTSUSEGA PROJEKT

Venemaa valitsus on kéivitanud avaliku ja erasektori koosto6 edendamiseks ,,Riikliku
mehitamata Shusoidukite arenduse projekti®, mille siht on arendada uusi mehitamata
ohusoidukite tehnoloogiaid. Sel eesmérgil plaanitakse 2030. aastaks kaasata miljon
valdkonna spetsialisti ning tagada 75% Venemaa koolide dppekavas mehitamata dhu-
soidukite teemaline kursus.

MEHITAMATA SUSTEEMIDE RELVALIIK JA UKSUSED

Venemaa relvajoudude mehitamata siisteemide relvaliik moodustati reziimijuht
Vladimir Putini korraldusel 2025. aasta siigisel. Viga tdenéoliselt on uue relvaliigi
staabi loomise eesmaérk tsentraliseerida mehitamata siisteemide valdkonna juhtimine ja
jarelevalve, konsolideerida tihti eraalgatusena loodud mehitamata siisteemide iiksused
ning juurutada sobilikud taktikad, tdomeetodid ja piisitoimingud relvajoududes.

Sojaviereformiga on tdendoliselt kavas moodustada ligikaudu 190 mehitamata siis-
teemide pataljoni. Neist enamiku moodustavad mehitamata Shusdidukite iiksused
maavies, Shudessantvigedes (ODV) ja merejalavies.

Mehitamata maismaasdidukite iliksuste suhtes ei ole plaanid veel nii selged, sest
nende silisteemide arendamine on nii Venemaal kui ka mujal vorreldes mehitamata
ohu- ja meresodidukitega alles algusjdrgus. Peamiselt kasutatakse maismaasdidukeid
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lahingutoetus- ja lahinguteeninduse iilesannete tditmiseks. Kdige rohkem on mehita-
mata maismaasoidukeid kasutusel Venemaa relvajdudude pioneeriiiksustes, kus neid
kasutatakse lohkekehade otsimiseks, mineerimiseks ja demineerimiseks ning info
kogumiseks raskesti ligipddsetavatest ja inimesele ohtlikest kohtadest.

Venemaa merevies on loomisel riindeotstarbeliste mehitamata meresdidukite tiksu-
sed koikidesse laevastikesse ning Kaspia flotilli. Ohu- ja kosmosevigede koosseisus
tegutseb mehitamata dhusdidukite brigaad GROM ,,Kaskad®, mis on funktsioonilt ja
staatuselt ainuke selline liksus Venemaa relvajoududes.

Kavandatavatest iiksustest ja nende suurusest annab iilevaate vée- ja relvaliikide tabel.

Vaestruktuuri tase Maavidgi, 0DV, merejalavigi | Merevigi
kavandatavad mehitamata kavandatavad mehitamata
ohusodidukite lksused pealveesoidukite Uksused

Sojavaeringkond polk

Axrmee, laevastik polk polk

armeekorpus

Diviis pataljon

Brigaad pataljon

Venemaa relvajdudude mehitamata siisteemide tiksuste moodustamise tempo méaravad
Ukraina sdja kestus ja tulemus. Samas on mehitamata siisteemid vaga tGendoliselt liks
Venemaa relvastusprogrammi prioriteet. Balti laevastikus on moodustatud mehitamata
mere-riindesdidukite polk ja Leningradi sdjavderingkonna otsealluvuses mehitamata
ohusdidukite polk. Praegu toimub nende iiksuste komplekteerimine, relvastamine ja
varustamine. Toendoliselt moodustatakse Balti laevastikus ldhiaastatel veel mehita-
mata Shusdidukite polk ning 6. lildvigede armee diviisides mehitamata 6husdidukite
pataljonid. K&ik need iiksused tdiendavad olemasolevaid Venemaa sojalisi vdimeid
(luure-, mereriinde-, kaudtule- ja tappislodgivoime) Eesti vahetus ldheduses.
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VENEMAA KASVATAB JARGMISEKS
SOJAKS VALMISTUDES
SUUREKALIIBRILISE MOONA
TOOTMIST JA VARUSID

Venemaa sodjatdodstuskompleks on kasvatanud suurtiikivaemoona
tootmist nelja aasta jooksul enam kui 17 korda.

Vaga téenaoliselt suudab Venemaa osaliselt taastada
suurtikivaemoona strateegilised varud — ehk valmistuda
jargmiseks sojaks — paralleelselt agressiooniga Ukraina vastu.

Venemaa I6hkeaineto6stus on vaga tdéenaoliselt
vahendanud soéltuvust importtoorainest, kuid selle
tarneahelates leidub endiselt olulisi haavatavusi.

Venemaa Foderatsiooni sdjatddstuskompleks (STK) on suutnud alates Ukraina-
invasiooni algusest kasvatada suurtiikiviemoona? tootmist kordades. See on omakorda
voimaldanud Venemaa relvajoududel jatkata sdjategevust Ukrainas rahvusvahelistest
sanktsioonidest hoolimata.

SUURTUKIVAEMOON

Kui 2022-2023 saavutas Venemaa STK suurtiikiviemoona tootmises kasvu ennekdike
kasutamata seisnud tootmisvoimet tohusamalt rakendades, siis sealt edasi on kasv
tulnud eeskétt suuremahulistest investeeringutest moona tootmisahelasse.

Venemaa relvajoudude suurtiikiviemoona kulu on sdja kdigus muutunud. Kui 2022.
aasta kevadel ulatus pdevane moonakulu pealetungi tingimustes kuni 60 000 ithikuni,
siis hiljem on see piisinud valdavalt tasemel 10 000 — 15 000 pdevas. Oluline tegur
moonakulu juures on Venemaa suurtiikiviemoona strateegilised varud — enne inva-
siooni algust 2022. aastal ulatusid nimetatud varud hinnanguliselt kuni 20 miljoni
miirsu, raketi ja miinini. Kuna invasiooni esimese paari aastaga kulutasid Venemaa
relvajoud aga enamiku sellest varust, on nad pidanud hiljem moonakulu piirama.

Kokku oli Venemaa suurtiikiviemoona tootmine 2025. aastal suurusjargus seitse
miljonit miirsku, miini ja raketti ning see jaotus jargmiselt:

e haubitsate moon (kaliibrid 122 mm, 152 mm, 203 mmm): 3,4 miljonit,

e tankide ja jalavde lahingumasinate moon (kaliibrid 100 mm, 115 mm, 125 mm): 0,8
miljonit,

e raketisuurtiikislisteemide moon (kaliibrid 122 mm, 220 mm, 300 mm): 0,5 miljonit

e miinipildujate moon (kaliibrid 120 mm, 240 mm): 2,3 miljonit

2 Rakendame OSCE kasutatavat suurtikivaemoona definitsiooni: see on tankide, haubitsate, miinipildujate ja mitmikraketi-
heitjate moon kaliibriga 100 mm ja enam.
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Venemaa suurtlikivdiemoona tootmine 2021-2025
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Kokku maksab selle moona hankimine Venemaa relvajoududele 2025. aastal ligi tril-
jon rubla (~ 10,6 miljardit eurot). Samas vdib moona maksumus Venemaa jaoks olla
suhteliselt madal — néiteks vanemat tiiiipi 152 mm miirsu hind on riigitellimuses alla
100 000 rubla (~ 1050 eurot), mis v3ib olla mitu korda madalam vorreldes lddneriikides
sarnaste miirskude (155 mm) eest kiisitavast hinnast. Moona madal hind on saavutatud
tarneahela riigiettevotete kasumlikkuse arvelt, mis oma tegevuses toetuvad regulaar-
setele subsiidiumitele ja muule riigiabile.

Lisaks moonatootmise kasvule impordib Venemaa suurtiikiviemoona oma partneritelt
Iraanilt ja Pohja-Korealt. Hinnanguliselt on Venemaa alates 2023. aastast importinud
Pohja-Koreast ja Iraanist 5—7 miljonit ihikut suurtiikiviemoona. Ukraina hinnangul
moodustas 2025. aasta teisel poolel PShja-Koreast imporditud moon umbes poole kogu
Venemaa relvajoudude suurtiikiviemoona kulust Ukraina rindel.

Tootmise kasvu ning ulatusliku impordi tingimustes suudab Venemaa vaga toendoliselt
osaliselt taastada suurtiikiviemoona strateegilised varud juba Ukraina-vastase agres-
sioonisoja kédigus. See tihendab, et Venemaa relvajoud on suutelised jooksvalt taastama
kulutatud strateegilisi varusid. Sellise varu olemasolu on Venemaa kalkulatsioonis
peaaegu kindlasti kriitilise tdhtsusega voimalike tulevaste konfliktide puhul.

Venemaa STK joupingutused suurtiikiviemoona tootmise edasiseks kasvatamiseks
ning vélistarnijatest soltuvuse vihendamiseks jatkuvad, sh katsed hankida Ladne parit-
olu t60stusseadmeid, kasutades erinevaid sanktsioonide véltimise skeeme kolmandate
riikide vahendajate kaudu.
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LOHKEAINE

Lohkeainete tootmisega tegeleb Venemaal peamiselt riikliku Rosteh kontserni tiitar-
ettevote Spetshimija, kuhu omakorda kuulub kiimmekond tootmisettevotet iile riigi.
Kuni Ukraina sdja alguseni pdhines Venemaa piissirohutoostus peaaegu téielikult
Kesk-Aasiast imporditud puuvillatselluloosil, mida téddeldi Venemaal {imber nitro-
tselluloosiks. Alates 2023. aastast on tehtud katseid nitrotselluloosi tootmiseks ka
kohalikku péritolu puidu- ja linatselluloosist. Katsed on olnud tdendoliselt edukad, sest
Spetshimija on muutunud Venemaa tselluloositootjate jaoks uueks oluliseks kliendiks.
Venemaa Iohkeainetddstuse sdltuvus imporditud puuvillatselluloosist viga tdendoliselt
taielikult ei 15pe, kuid ka selle osaline asendamine kohaliku toorainega on Venemaa
16hkeainetddstuse jaoks oluline edasiminek ning vihendab vdimalikku tarnijate sankt-
sioneerimisest tulenevat riski.

Teine nitrotselluloosi pdhikomponent on kontsentreeritud ldimmastikhape voi siis
lammastikhappe ja vdavelhappe segu ehk niinimetatud melanz.

Nende kemikaalide tootmine on Venemaa ldhkeainetoostuse iiks peamisi pudelikaelu,
kuna melanzi toodetakse praktiliselt ainult iihes tehases — Uralchemi kontserni kuu-
luvas Berezniki keemiatehases. Kontsentreeritud lammastikhapet toodetakse lisaks
Bereznikile veel ka Eurochemile kuuluvas tehases Novomoskovskis. Mistahes oluline
tootmisprotsessi héiring (tehniline vdi majanduslik) nimetatud tehastes tdhendab viga
tdendoliselt olulisi héireid kogu Venemaa laskemoonatddstuse tootmisahelas. Véikesi
lammastikhappe tootjaid on Venemaal veel, aga nende tootmismahud on eelnimetatud
iiksuste omast suurusjérke vdiksemad ja olulist rolli nad 16hkeainetdostuse varustamisel
maéngida ei suuda.

Pikantseks muudab ldmmastikhappe tootmise Venemaal asjaolu, et kumbki seda
sojatdostuse jaoks iiliolulist komponenti tootev ettevdte EL-i sanktsioonide all ei ole.
Nimelt on nende teiseks peamiseks tegevusalaks limmastikvéetiste tootmine ning
sanktsioonid selliste ettevdtete vastu voiksid valitseva narratiivi kohaselt seada ohtu
maailma toidujulgeoleku. Samas on Euroopa Liidu enda lammastikvéetiste tootmine
vidhenenud ajavahemikul 2021-2024 ligi 14% vorra.
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MORAALNE ALLAKAIK

VENEMAA RELVAJOUDUDES

Varbamisplaanide taitmiseks rakendatakse eripalgelisi meetmeid:
kui rahast ei piisa, lahevad sodurite varbamisel kaiku flusiline
joud, pettus, Santaaz ja pstihholoogiline méjutamine.

Venemaa relvajéududes on laialt levinud seadusetus, omavoli,
korruptsioon, vargused, alkoholism ja narkootikumide
tarvitamine. Relvajéududest lahtuv kuritegevus on ohuks

nii Venemaa Uhiskonnale kui naaberriikidele.

Kremlil puuduvad vahendid s6javeteranide
taaslulitamiseks Uhiskonda.

Korvamaks massiivseid kaotusi Ukraina rindel, kéivitasid Venemaa voimud iileriigi-
lise siisteemi uute sddurite virbamiseks. Vastutus relvajoudude ridade tiitmise eest
langeb peamiselt Venemaa regioonide valitsustele, kes peavad mistahes hinnaga tiitma
neile kaitseministeeriumist ette kirjutatud kuu- ja aastaplaanid.

Kuna vabatahtlikke liitujaid jééb tiha vihemaks, rakendavad kohalikud administrat-
sioonid virbamisplaanide tiitmiseks iisna drastilisi meetmeid. Uhest kiiljest meelita-
takse vdrvatavaid enneolematute rahaliste preemiatega, teisalt avaldatakse neile
teenistuslepingute allkirjastamiseks tugevat survet. Meediateadete jérgi kasutatakse
sodurite viarbamisel véga tihti fiiiisilist joudu, pettust, Santaazi ja psiihholoogilist
mojutamist.

Kuunilisel moel on Kiiiinilisel moel on sddurite virbamisel sihikule voetud just sotsiaal-

sOdurite varbamisel selt haavatavad grupid: to6tud, kroonilised volgnikud, vahialused,

sihikule voetud kohtuliku jirelevalve all olijad, alko- ja narkosdltuvuse kies kanna-

just sotsiaalselt tajad, toomigrandid jt. Seetdttu koosnevad Venemaa rindeiiksused

haavatavad grupid. suures jaos isikutest, kelle kétte tavaolukorras €i tohiks iildse relvi
usaldada.
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Venemaa relvajoududes on laialt levinud seadusetus, omavoli, korruptsioon, vargused,
alkoholism ja narkootikumide tarvitamine. Rindesddurid panevad sageli toime ka
raskeid kuritegusid tsiviilelanike vastu. Uha sagedamini tuleb teateid ka ebaseadusliku
kaubitsemise kohta lahinguviljalt parit relvadega, mis jouavad tdendoliselt kuritegelike
struktuuride késutusse.
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VENEMAA RELVAJOUD
»UUS ELIIT*

Kuigi ametlikus narratiivis esitletakse rindesddureid valdavalt kangelaste ja Venemaa
,uue eliidina®, on avalikkus sotsiaalmeedia vahendusel kursis infoga, mis puudutab
sOdurite kuritarvitusi nii armees kui tsiviilelus. Voimud iiritavad infovoogu rep-
ressioonide abil summutada, lahendamata probleemi ennast. Sestap on Putini poolt
kéibesse toodud termin ,,uus eliit kujunenud Venemaa elanikkonna seas kibeda
iroonia objektiks ning rindelt naasvatesse sdduritesse suhtutakse pigem hirmu ja
ettevaatusega. Uuringufirma Levada 2025. aasta siigisel 1dbi viidud kiisitluse jérgi
kardab 39% venemaalastest kuritegevuse kasvu seoses sdjaveteranide naasmisega.
Pooled kiisitletuist ei soovinud vai ei julgenud oma seisukohta avaldada.

Viimasel ajal on ka mdned Venemaa voimuesindajad olnud sunnitud tunnistama, et
kriminaalse elemendi massiline virbamine Ukraina sotta on toonud kaasa kuritege-
vuse hiippelise kasvu ning sdjategevuse 1dppemise korral see probleem tdenéoliselt
siiveneb. Venemaa siseministeeriumi (MVD) Uurali juriidilise iilikooli avaldatud
uurimuses todetakse, et peamiseks riskikohaks on isikud, kes mdisteti siiiidi raskete
isikuvastaste kuritegude eest ning said relvajdududesse virbamisel armu. Nende
naasmine tsiviilellu soja 16pu korral kujuneb uurimuse alusel keeruliseks. Tdendoliselt
p6ordub suur osa neist tagasi kuritegelikule teele.

Raskete ja eriti raskete kuritegude arv Venemaa siseministeeriumi andmetel

2 10% 2 10,4%

2 5%

2023 2024 2025

I poolaasta

Venemaa uurijate andmetel jadb perioodil 2022-2025 vanglatest rindele varvatud
kurjategijate arv tdenéoliselt vahemikku 150 000 — 200 000 inimest. Kui paljud neist
on pracguseks hukkunud v&i demobiliseeritud, pole teada. Ametliku statistika pdhjal
viibis Venemaa kinnipidamisasutustes 2022. aasta algul 465 000 inimest, 2023. aasta
oktoobriks oli nende arv kahanenud juba 266 000-le. 2025. aasta alguses oli Venemaa
vanglates vdidetavalt 313 000 kinnipeetavat.

Tdendoliselt kaasneb sojaveteranide naasmisega tsiviilellu kuritegevuse kasv. See pole risk
mitte ainult Venemaa vaatest - ka ldaneriikidel tuleb arvestada tdiendavate ohtudega:

Venemaalt ldhtuva organiseeritud kuritegevuse levik,
relvade ja lohkematerjalide ebaseadusliku kaubanduse levik,
terrorismi ja ekstremismi levik,

s0jas osalenud vdlismaalaste naasmine koduriikidesse.

Kirjeldatud ohte arvestades on oluline sdilitada tdiendavad reisipiirangud ja Venemaalt
lahtuvate viisataotluste tdiendav taustakontroll ka pdrast tdiemahulise sdja 1ldoppu. See aitaks
tokestada ka Venemaa sdjakurjategijate joudmist Euroopasse.
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5.3 VENEMAA RELVAJOUD

SOJAVETERANID KUI OHT SISEMISELE STABIILSUSELE

Valitsusel puuduvad Venemaa Presidendi Administratsiooni (PA) vaatepunktist kitkeb
vajalikud rahalised vahen- relvajoududest lihtuv kuritegevus endast eelkdige ohtu reziimi sise-
did rehabilitatsiooni- poliitilisele stabiilsusele, mis v3ib oluliselt suureneda sdja 1dppemise
programmide suures ja demobilisatsiooni korral.

mahus ellu viimiseks.
Reziim peab arvestama, et enamik rindelt naasvaid mehi ei saa enam
armees teenitud palgaga vorreldavat sissetulekut, mis vdib kiilvata
seemne ka poliitiliselt laetud rahulolematuse tekkeks. Samuti tuleb
arvestada lisakoormusega sotsiaalkaitsesiisteemile: tegeleda tuleb
suure hulga raskelt haavatute ning sdltuvushaiguste, posttraumaa-
tilise stressihéire ja muude psiitihikaprobleemide all kannatajatega.

Kreml teeb ettevalmistusi, et viltida ,,kontrollimatute™ sdjaveteranide organisat-
sioonide ja poliitiliste liikumiste tekkimist. Nende riskide maandamiseks on PA
kiivitanud tileriigilised programmid sdjaveteranide taasliilitamiseks iihiskonda. Lisaks
ndutakse regioonidelt meetmeid veteranide to6hodive ja meditsiinilise rehabilitatsiooni
tagamiseks.

Foderaalne koolitusprogramm ,,Kangelaste aeg™ peab looma avalikkusele mulje, et
rindelt naasvatele sdduritele on avanemas suurepérased karjédirivoimalused riigi- ja
kohaliku omavalitsuse organites. Tegelikkuses saavad selles programmis osaleda
vaid vihesed, hoolika valikusdela lédbinud sdjavielased. Lisaks sellele tdidavad mér-
kimisvéarse osa neist kohtadest rinde l&hialadel té6tanud ametnikud, kes tegelikult
lahingutegevuses osalenud pole.

Valitsusel puuduvad vajalikud rahalised vahendid rehabilitatsiooniprogrammide suures
mahus ellu viimiseks — kogu riigi sotsiaalhoolekandesiisteem on pikka aega kestnud
alarahastuse tottu oluliselt ndrgenenud. Regioonides on terav puudus meditsiinitd6-
tajaist, eriti psiilihikahéiretega tegelevatest spetsialistidest. Seetdttu on tdendoline,
et sdja 10pu korral jidks valdav osa sdjaveteranidest oma probleemidega iiksi ning see
tooks véltimatult kaasa sotsiaalsete pingete kasvu.
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kaiku. ,Ma olen Venemaa sddalane!”
kdlas vandumise sekka.

Allikas: kuvatdmmis
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AASIA

POHJA-KOREA ON

AKTIVEERUNUD ERINEVATEL
RINNETEL

Uha aktiivsemalt luurav Péhja-Korea kogub infot
ka oma partnerite Venemaa ja Hiina kohta.

P&hja-Korea rahastab oma relvastusprogrammi téélisdiasporaa toel.

Kattefirmade alla varjuvad pohjakorealased kujutavad endast
ohtu ettevotjatele: kahtluse korral tuleks aripartneritele teha
taustakontroll, et valtida voimalikku sanktsioonide rikkumist.
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Viimastel aastatel Venemaad relva, laskemoona ja sdduritega toetanud Pohja-Korea
on elavdanud tegevust ka teistel rinnetel: riigi diplomaadid on hakanud koguma iiha
aktiivsemalt luureinfot mitte ainult Euroopas, vaid ka Venemaal ja Hiinas.

Pdhja-Korea reziim soovib ligipddsu kdikvdimalikule informatsioonile, mis aitab
edendada kodumaist sdjatddstust, tootmist, tehnoloogiat ja muudki. Teavet hangivad
nii diplomaadid kui ka neile alluvad isikud. Mdnedes saatkondades on loodud suisa
»teadus- ja tehnoloogiaatasee® ametikoht — nii néiteks kogutakse suurtes mahtudes
teadusartikleid ning soetatakse hankevorgustike kaudu erinevaid tooteid.

Mbned niited, millise teabe, tehnoloogia ning varustuse vastu Pdhja-Korea reziim
huvi tunneb:

spetsiaalse soja- ja allveelaevadele moeldud kattumisvastase varvi tootmistehnoloogia
ja materjalid;

tuumaelektrijaamade ehitusplaanid,

haruldaste muldmetallide tehnoloogia Venemaalt;

satelliitides kasutatavad seadmed;

seemned uute pdllumajandussortide kasvatamiseks;

info kuullaagreid tootva tehase kohta Venemaal,

info uute tehaste rajamiseks Pohja-Koreasse: vietise- ja tsemenditehas, tehas selliste
osade tootmiseks, mis peavad taluma suurt survet;

info véetisi tootva tehase rajamiseks;

biotehnoloogia;

tehisintellekt ja andmetehnoloogia;

lainete ja loodete energia kasutamine elektri tootmiseks;

grafeen (kasutusel mh sdjatdostuses);

nano- ja komposiitmaterjalid, nanotehnoloogia;

elektroonikatooted;

elektritraktorid Hiinast;

kivimite tootlemise ja kaevandustehnoloogia.
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AASIA

=y --\QM lﬂ*oll _mgil E!. Toolispartei 80. aastapdeva auks
A O korraldatud s6javaeparaadil esitletud
SHAMINYURE o+ W 2607 Pdhja-Korea uusim mandritevaheline

ballistiline rakett Hwasong-20, mille
lennuulatus on vaidetavalt 15 000 km.

Allikas: CGTN

Hiinas on Pdhja-Korea aktiivne eelkdige pdhjapoolsetes Pekingi, Daliani ja
Shenyangi linnades. Venemaal aga Moskvas ning Kaug-Idas Hiina piiri déres asu-
vas BlagovestSenskis. Pohja-Korea ametnikud soovivad saata tudengeid Venemaa
iilikoolidesse dppima tuuma- ja teisi korgtehnoloogia erialasid.

TOOLISDIASPORAA TAIDAB RAHAKASSAT

Pyongyangi reziimil on liks isemoodi sissetulekuallikas: PGhja-Korea saadab nimelt
oma toolisi véilismaale — eelkdige Venemaale ja Hiinasse —, et seal reziimi ja selle
relvastusprogrammi jaoks raha teenida. URO hinnangul ulatub nende arv iile 100 000.

Pdhja-Korea reziim Ldviosa toolistele makstavast palgast liigub riigikassasse, téotaja-
teenib todlisdiasporaa tele endile jadb kitte vaid vdga viike osa. Niiteks peavad korge-
pealt kokku pea pool palgalised IT-t66tajad andma P3hja-Koreale pea 90% oma teenitud
miljardit eurot aastas. tulust. Arvestades, et iiks selline IT-t66taja voib teenida aastas

nditeks sadu tuhandeid eurosid ning et neid on iile maailma tegut-
semas mitmeid tuhandeid, teenib Pohja-Korea reziim nende pealt
igal aastal sadu miljoneid eurosid, tdolisdiasporaa pealt laiemalt
aga kokku pea pool miljardit eurot aastas.

Peamiselt tootavad vilisriikidesse saadetud pohjakorealased ehituses ja toostuses
ning nende elu- ja toStingimused on tihtipeale ebainimlikud. Lisaks antakse neile
sageli lilesandeks hankida oma asukohariikides teatud kaupu, et need seejérel Pohja-
Koreasse saata — néiteks toitu, riideid, ravimeid, sigarette, mooblit, aga ka ehitus-
materjali ning téostuskaupu.

Valisriikides to66tavad pdhjakorealased lritavad tihtipeale ka ise leida mooduseid, kuidas

raha teenida ja oma elujirge parandada. Uks levinumaid viise selleks on Pdhja-Koreas toodetud
traditsioonilise korea meditsiini toodete milmine. Pdohja-Korea saadab vadlisriikidesse ka arste,
kes samuti voivad kasutada ebaausaid votteid, et oma patsientidelt rohkem raha valja nduda,
raidkides neile kiilge haigusi, mida neil pole, ja miles neile seejarel ebavajalikke ravimeid.
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AASIA
KATTEVARJUS POHJA-KOREA ETTEVOTTED

Pohjakorealased on iitha toimekamad IT-dris — nditeks kriiptovaluutade ja plokiahela
tehnoloogia arendamises — ning nad pakuvad teenuseid klientidele iile ilma. Péritolu
varjamiseks kasutavad pdhjakorealased voltsitud ID-sid ja teistes riikides, ka Hiinas
voi Venemaal registreeritud kattefirmasid. Néiteks Hiinas baseeruva Yanbian Silverstar
Network Technology Co., Ltd. ja Venemaal baseeruva Volasys Silver Stari taga on
tegelikult pohjakorealased, kes on 1dhedalt seotud organisatsiooniga Munitions Industry
Department, mis tegeleb Pohja-Korea ballistiliste rakettide arendusega. On oht, et
selliste pealtndha legitiimsete ettevotete klientideks satuvad ka Eesti firmad.

Pohja-Korea IT-firmade tegelik eesmirk on taas Pyongyangi reziimi ja selle relvastus-
programmi jaoks raha teenida. Siin tasub kindlasti meeles pidada, et igasugune tegevus,
mis aitab finantseerida Pdhja-Korea relvastusprogrammi, on rahvusvaheliste sankt-
sioonide all ja seega karistatav. Karistused ulatuvad rahatrahvist kuni pikaaegse
vangistuseni.

Igasugune tegevus, Pohja-Korea IT-spetsialistid tiritavad ka ise tddle pddseda Euroopa
mis aitab finantseerida ja Ameerika ettevotetesse. Niiteks on teada, kuidas iiks Léadne firma

Pdhja-Korea

palkas enda ridadesse pahaaimamatult ihe pdhjakorealase, kui too

relvastusprogrammi, oli valetanud oma isikuandmete ja tdokogemuse kohta. Talle anti t66
on rahvusvaheliste tegemiseks vajalik ligipiis ettevotte IT-siisteemidele, mida kurjasti
sanktsioonide all ja dra kasutades laadis ta alla konfidentsiaalse drialase info. Hiljem, kui
seega karistatav. teda hakati ettevottest lahti laskma, dhvardas ta selle info avalikuks
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teha, kui talle teatud summat iile ei kanta.

Seda arvesse vittes on Eesti ettevdtete jaoks véga oluline tuvastada tdole kandideerivate
kolmandatest riikidest périt inimeste tdene identiteet ja taust. Lisaks tuleb olla valvas
kriiptovaluuta ja plokiahela valdkonnas tegutsedes ning teha kindlaks, et dripartneriks
pole Pdhja-Korea ettevote.
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HIINA JA VENEMAA -
LEPINGUTA LIITLASED

Hiina ja Venemaa vaates véimaldab praegune murranguajastu
muuta globaalset jouvahekorda nende kasuks.

Venemaa kohaneb asimmeetriaga suhetes Hiinaga ning
sUinkroniseerib enda poliitilist agendat Hiina omaga.

Hiina ja Venemaa peavad voimalikuks, et Uks
sOlmib teise selja taga USA-ga kokkuleppe. Riskide
maandamiseks peetakse arvukaid konsultatsioone.

Tédiemahuline sdda Ukraina vastu on tiivustanud Venemaa suhteid Hiina
Rahvavabariigiga: alates 2022. aastast on tunduvalt tihenenud kahe riigi koost66
energeetika, kaubanduse, rahanduse, transpordi ja logistika, teaduse, tehnoloogia ja
hariduse vallas.

Hiinat ja Venemaad ldhendab mdistmine, et murrangulised muutused vdoimaldavad
kujundada globaalset jduvahekorda iimber mdlema huve teenival viisil. Kuigi nende
taotlused pole alati tdielikus kooskdlas, on mdlemad riigid veendunud, et omavahelisest
heast ldbisaamisest on vdita rohkem kui kaotada.

VENEMAA SUNKRONISEERIB END HIINAGA
Venemaa, kellele tegi sdja algusaastail muret siivenev majanduslik sdltuvus Hiinast,
on kohanemas kahepoolsetes suhetes tekkinud astimmeetriaga, siinkroniseerides oma

poliitilist agendat Hiina projektide ja algatustega.

Hiinat ja Venemaad liidab ~ Nditeks kisitletakse ,,Suurt Euraasia partnerlust™ niitid ihes kon-

Ghine vaade, mille jargi tekstis Hiina ,V60ndi ja tee® initsiatiiviga, PGhja mereteed Mere
on Uksnes tsivilisatsiooni  Siiditeega, Euraasia julgeoleku algatust aga globaalse julgeoleku-
staatusega suurriikidel initsiatiiviga. Xi Jinpingi 2023. aasta mértsis véljakuulutatud globaal-
digus rahvusvahelisi sele tsivilisatsioonide initsiatiivile kajas vastu samal kuul avaldatud
suhteid kujundada. Venemaa uus vilispoliitika strateegia, kus Venemaa on méératletud

,riik-tsivilisatsioonina®. Nii liidab Hiinat ja Venemaad ka iihine
vaade, mille jargi on liksnes tsivilisatsiooni staatusega suurriikidel
digus rahvusvahelisi suhteid kujundada.

Léaaneriike marginaliseeriva alternatiivse valitsemissiisteemi suunas piiiieldes esinevad
Hiina ja Venemaa rahvusvahelises keskkonnas iihisrindena: koost66d tehakse sellis-
tes organisatsioonides nagu URO, OPEC, Rahvusvaheline Aatomienergia Agentuur,
Maailma Terviseorganisatsioon jt ning enda loodud formaatides, nagu Shanghai
Koostodorganisatsioon ja BRICS+. Arvukalt on loodud ka valdkondliku fookusega
koostooformaate, kus rddgitakse sirgeks ja tehakse teoks korgetasemelistel visiitidel
kokkulepitud plaanid.
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AASIA
SANKTSIOONIMOJUD

Venemaa pankadele ja ettevotetele kehtestatud sanktsioonipiirangud ning Hiina pan-
kade kartus sattuda teiseste sanktsioonide alla on mdnevdrra pérssinud Hiina-Venemaa
kaubavahetust: 2025. aasta esimeses pooles vihenes see vorreldes eelmise aasta sama
perioodiga ligi 9%. Samas on kaks riiki kasutusele votnud mitmeid makseskeeme, mis
on aidanud neil sanktsioonipiirangutest m6dda minnes kaubanduskoost6od jatkata.
Samuti on Hiina pangad jétkanud sanktsioonialuste Venemaa pankadega uute lepingute
detailide kooskdlastamist, kiirendamaks kahepoolse finantskoost6o taastumist niipea,
kui sanktsioonid Idpetatakse.

Venemaa juhtkond peab suureks labimurdeks Hiinaga vastastikuse mdistmise memo-
randumi sdlmimist gaasitrassi ,,Sila Sibiri 2* ehitamiseks, mille lepingu allkirjas-
tamiseni loodetakse jouda aastaga. Toendoliselt on Venemaa ndus tegema Hiinale
gaasihinnas allahindlust, lootes osaliselt kompenseerida Euroopa turu kaotamist. Ka
Hiina on huvitatud projekti elluviimisest, suurendamaks ja mitmekesistamaks oma
varusid maismaal paiknevate gaasitrasside kaudu. See kindlustaks Hiina ja Taiwani
konflikti korral energiatarned ka vdimalike sanktsioonide ja mereblokaadi tingimustes.

SOJALINE KOOSTOO

Kuigi Hiina-Venemaa sdjalise alliansi moodustamine pole léhiaastail tdenédoline, on
ootuspdrane ithisoppuste ja -patrullide jaitkumine Aasia ja Vaikse ookeani regioonis.

Lééne sdjatehnoloogiate embargo ja sanktsioonide tottu on Hiina ja Venemaa vahel
tunduvalt tihenenud uurimis- ja arenduskoost66 militaartehnoloogiate vallas, hdlmates
satelliitside-, varg-, tehisaru-, robotitehnika- ja teisi uue pdlvkonna tehnoloogiaid. Hiina
ja Venemaa teadvustavad kognitiivse mdjutamise kasvavat rolli tdnapieva sdjapida-
mises ning teevad koost6dd ka selles valdkonnas.

Hiina ja Venemaa stinkroonis
peetud vdidupuliha juubelitritused
ilmestavad liidrite toetust teineteise
valispoliitilistele ambitsioonidele.

Allikas: Gavriil Grigorov (ZUMA Press)
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REVISIONISM

2025. aasta septembris Tian’anmeni véljakul toimunud vdidupiiha paraad, nagu ka
suvel iile maailma Hiina saatkondades korraldatud Rahvavabastusarmee tihtpieva
pidustused annavad aimu, et Hiina kavatseb jouliselt edendada enda kui Il maailmasdja
voitja kuvandit.

Kui Venemaa on kasutanud I maailmasdja narratiive mdjutusvahendina juba veerand
sajandit, siis Hiina vélispoliitikas on vdidutemaatika pigem uus trend. See on tdendo-
liselt seotud Xi Jinpingi kolmanda ametiaja eel hiippeliselt kasvanud globaalsete
ambitsioonidega.

Hiina veendumusel Hiina veendumusel aitab voitja kuvand legitimeerida taotlust muuta
aitab véitja kuvand eksisteerivat maailmakorda, andes riigile selleks justkui ajaloolise
legitimeerida taotlust diguse. Selleks et omistada Hiina vditlusele Jaapani okupatsiooni
muuta eksisteerivat vastu globaalset téhtsust, on hiinakeelsetes allikates hakatud ajalugu
maailmakorda. iimber kirjutama: II Hiina-Jaapani sdda késitletakse tildistavamalt

faSismivastase maailmasdjana ja Hiinat faSismi vastu vditlejana.

Vbitja kuvandit konstrueerides kipuvad Hiina ajaloolased ja riigiametnikud pisendama
mitte iiksnes Laéne liitlasvigede, vaid ka Noukogude Liidu rolli. Kuid end NSVL-i digus-
jarglaseks pidav Venemaa ei lase end sellest segada. Vastupidi, Kreml méngib oma hea
partneri midngu kaasa. Néiteks eemaldati Venemaa vdidupiiha pidustuste kiilaliste jaoks
koostatud I maailmasoja infobrosiiiiri tekstist terve 16ik, milles mdisteti hukka Hiroshima
jaNagasaki tuumapommitamist. Uks pdhjus—m&eldes pidustuse peakiilalisele Xi Jinpingile
—v0dis olla Venemaa juhtkonna soov mitte ddnestada Hiina vditja kuvandit viitega siind-
mustele, mis tegelikult Hiina-Jaapani sdja 16pu otsustasid.

KOOSTOO KAALUB USALDAMATUSE ULES

Nii Hiina kui ka Venemaa valitsusele lahedastes akadeemilistes asutustes késitle-
takse riskina voimalust, et liks sdlmib teise selja taga USA-ga kokkuleppe. Selle riski
maandamiseks on alates 2025. aasta algusest toimunud Hiina initsiatiivil arvukaid
kinnises formaadis konsultatsioone, mille eesmérk on olnud vahetada informatsiooni
ja koordineerida omavahelist koost6dd.

Hoolimata mdningast usaldamatusest moistavad Hiina ja Venemaa, et neil on ldhitule-
vikus heast ldbisaamisest rohkem kasu kui vdimalikest kokkulepetest USA administ-
ratsiooniga. See aga ei vilista, et Venemaa proovib USA suhtes oportunistlikke pette-
mandovreid rakendades oma viljavaateid parandada. Sel juhul kalibreerib Venemaa
juhtkond viga tdendoliselt oma poliitikat nii, et see ei seaks mingil juhul ohtu tema
suhteid Hiinaga.

On paslik teadvustada tdsiasja, et vadrtuspdhise vélispoliitika pdhimdtetest eemaldu-

mine teenib samahdésti Hiina kui Venemaa huve: kéikvoimalikud Venemaale tehtavad
jareleandmised oleksid vesi ka Hiina globaalsete eesmérkide veskile.
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AASIA

HIINA TEHISARU MOONUTAB

MAAILMAPILTI

Hiina Uritab juurutada Laane inforuumis endale
meeleparast moonutatud maailmapilti.

Uks tooriist selle eesmargi taitmisel on leilmselt
levinud Hiina tehisaru DeepSeek.

DeepSeek varjab Eesti julgeolekut kasitledes olulist
infot ning pdimib vastustesse Hiina propagandat.
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Mullu jaanuaris jouliselt rahvusvahelisele areenile ilmunud Hiina tehisaru DeepSeek
tekitas paljudes kiusatuse motterobotiga vestlust pidama hakata. Seejuures jéi ilmselt
nii monelgi adumata, et iga DeepSeekile esitatud kiisimus aitab kaasa Hiina tehisaru
arendamisele. Sellega panustatakse omakorda Hiina uue t60stusliku revolutsiooni
edulukku.

Nimelt on Hiina strateegiline eesmirk integreerida tehisaru véimalikult laialdaselt
oma korgtehnoloogilistesse nutilahendustesse, nagu targad linnad, targad autod, tar-
gad sadamad, elektrivorgud, asjade internet jne. Kuna uus td6stusrevolutsioon nduab
muu hulgas kditumismustrite analiitisimist, kutsus riik kdiki hiinlasi aitama oma
vestlustega kaasa riigi tehisaru vdimekuste arendamisele. Nii on Hiinale tahes-taht-
mata abiks ka usinad DeepSeeki kasutajad mujal maailmas.

TSENSEERITUD JA MOONUTATUD INFO

Tehisaru voimekuse edendamine pole Hiina jaoks ainus boonus, mis DeepSeeki glo-
baalse levikuga kaasneb: riigile on avanenud ka vdimalus juurutada La4dne kodanikes
Hiinast juhitud moonutatud maailmapilti.

Uldiselt kiputakse Li#ines arvama, et DeepSeeki moonutatus seisneb ainult tundlikes
kiisimustes, nagu Tiibet, inimdigused, Taiwan, Tian’anmeni veresaun ja uiguurid.
Tegelikkus on aga palju niiansirikkam.
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DeepSeeki vaitel on ta programmeeritud jargima rangeid juhiseid - tema prioriteet on tagada
ohutus, neutraalsus ning vahendada kahjusid. DeepSeek vaidab end valtivat arutelusid, mis
voivad hélmata tundlikku véi salastatud teavet, levitada vaarinfot ning kahjustada riiklikku
voi rahvusvahelist julgeolekut.

Nende parameetritega on voimalik tsenseerida pdhimdtteliselt koiki valdkondi.

Kui vaadata Eestiga seotud teemasid, vOib tdheldada algoritmilist mustrit: mida
kaugemale ajalukku kaevuda, seda neutraalsemaks DeepSeeki vastused ldhevad.
Naiiteks on Eesti taasiseseisvumist ja Pronksiddd kajastatud iisna neutraalselt.
Ténasele pédevale ldhemale tulles muutuvad aga vastused itha ideoloogilisemaks,
poiklevamaks ja hdgusamaks.

Uks niide: 2023. aastal iitles toonane Hiina suursaadik Prantsusmaal Lu Shaye interv-
juus véljaandele LCI, et endistel Noukogude Liidu vabariikidel pole rahvusvahelise
Oiguse jargi kehtivat staatust. Kui selle kohta hiina ja inglise keeles DeepSeekile
erinevaid kiisimusi esitada, ei saa Lu Shaye seisukohtade suhtes iihtegi vastust.
Tihti on vastus lihtsalt ,,kahjuks ei saa ma vastata®“. Vaid iihes hiinakeelses vastuses
nenditi, et Lu Shaye viljaiitlemisi modistetakse valesti. Samas ei tdpsustata, milliseid
viljatitlemisi ja kes moistab valesti. Samu kiisimusi Lééne tehisarule esitades saab
aga véga pohjaliku tilevaate Lu Shaye intervjuust ja Balti riikide reaktsioonist.

Teine ndide: kui kiisida, kas Eesti vilisministeerium on kunagi Hiinat kritiseerinud,
saab vastuseks diplomaatiliselt rafineeritud sdnastuse kahepoolselt kasulikest suhe-
test. Ei iihtegi viidet kriitikale. Sama kiisimust Ladne tehisarult kiisides saab aga
vastuseks konkreetsed juhtumid ldhiajaloost.

Vastuste poolest erinevad kohati miarkimisvaarselt ka DeepSeeki inglis- ja hiina-
keelne versioon. Néiteks, kui kiisida Eesti lahkumise kohta 16+1 formaadist, ei saa
hiinakeelses versioonis iihtegi vastust. Ingliskeelne versioon siiski selgitab lahkumise
tagamaid.

HIINA PROPAGANDA

DeepSeeki vastuste moonutatus tuleb eriti hésti esile Venemaa Ukraina vastu peetava
agressioonisdja puhul.

Kui kiisida Venemaa riinnaku kohta Ukraina vastu, saab vastuseks, et Venemaa
sOjalised tegevused Ukrainas on tekitanud rahvusvahelises tildsuses tdsist muret.
Hiina jééb aga alati objektiivseks ja diglaseks ning toetab kdigi riikide suverdansuse
jaterritoriaalse terviklikkuse austamist. Hiina kutsub {iiles kdiki asjaosalisi ilmutama
vaoshoitust, véltima pingete edasist eskaleerumist ning lahendama erimeelsused
dialoogi ja labirddkimiste teel. Lisaks on Hiina valmis méngima konstruktiivset rolli
kriisi poliitilise lahenduse edendamisel.

On tdhelepanuvéirne, et selles kiisimuses ei mainitud kordagi Hiinat. DeepSeeki

vastus koosnes aga 80% ulatuses ainult Hiina seisukohtadest ega rddkinud Venemaa
riinnakust detailsemalt midagi.
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Kui samal teemal jatkata ning kiisida, mis juhtus ButSas, vastab DeepSeek:

Olukord Butsas Ukrainas on tekitanud rahvusvahelist muret ja seda on laialdaselt
kajastanud mitmed meediakanalid ja rahvusvahelised organisatsioonid. Pdrast
Venemaa viigede lahkumist piirkonnast 2022. aasta mdrtsis ilmus arvukalt teateid ja
pilte tsiviilohvritest, mis on viinud laialdase hukkamoistu ja uurimiste noudmiseni.

Ukraina véimud ja rahvusvahelised organisatsioonid, sh URO ja Rahvusvaheline
Kriminaalkohus, on algatanud uurimisi nende siindmuste asjaolude viljaselgitamiseks.
Tulemusi on arutatud rahvusvahelistel foorumitel, kusjuures paljud riigid viljendasid
stigavat muret ja noudsid vastutusele votmist.

Hiina on Ukraina konflikti kontekstis jirjekindlalt toetanud rahu ja dialoogi, rohutades
tsiviilelanike kaitsmise ja rahvusvahelise oiguse jdargimise olulisust. Hiina valitsus
toetab konflikti rahumeelsele lahendamisele viivaid joupingutusi ja on noudnud koigi
vdidetavate julmuste pohjalikku ja objektiivset uurimist, et tagada oiglus ja vastutus.

Selliste keeruliste ja tundlike olukordade moistmisel on oluline tugineda usaldus-
vddrsetest allikatest pdrit kontrollitud teabele. Rahvusvaheline iildsus jdilgib olukorda
tihelepanelikult, lootes, et diplomaatilised pingutused viivad edasiste kannatuste ja
inimelude kaotuse drahoidmiseni.

Taas: kuigi kiisimuses ei mainitud kordagi Hiinat, otsustas DeepSeek ise kaasata
oma vastusesse ka Hiina ametliku seisukoha. Kui aga edasi kaevata ja uurida, kas
Venemaa saatis ButSas korda kuritegusid, titleb DeepSeek, et sellele kiisimusele ei
saa ta vastata.

Kuid ka DeepSeek libastub. Kui kiisida Venemaa riinnaku kohta Donbassis, iitleb
hiinlaste tehisaru jargmist: ,,Hiina on jérjekindlalt kutsunud kdiki osapooli iiles
ilmutama vaoshoitust ning otsima rahumeelset lahendust dialoogi ja ldbirddkimiste
teel kooskodlas Minski kokkulepetega. Usume, et iihe riigi julgeolek ei tohiks toimuda
teiste arvelt ning tasakaalustatud ja jatkusuutlik julgeolekuraamistik Euroopas on
plisiva rahu saavutamiseks hidavajalik.“

Kuna Hiinas on kombeks ldhtuda rahvusvahelisi suhteid kommenteerides Hiina valisministeeriumi
kdneisiku seisukohtadest, pikib ka DeepSeek oma vastustesse infot just Hiina riigiametite
pressikonverentsidelt.

Naditeks ilmestab valjendi ,meie/me"” kasutamine selgelt, et DeepSeek ei genereeri vastuseid ise,
vaid kopeerib need Hiina riigiasutuste ametlikest valjaltlemistest.

74



6.3

AASIA
KAS HIINA TEHNOLOOGIA ON TURVALINE?
DeepSeek vastab sellele kiisimusele sedasi:

Jah, Hiina tehnoloogia arendamisel on suurt rohku pandud turvalisusele ja usal-
dusvddrsusele. Hiina valitsus ja tehnoloogiaettevotted jdrgivad rangeid eeskirju ja
standardeid, et tagada oma toodete ja teenuste ohutus ja turvalisus. Hiina on teinud
tehnoloogia vallas mdrkimisvddrseid edusamme, olles piihendunud kasutajaandmete
kaitsmisele ja kiiberturvalisuse sdilitamisele. Need joupingutused on kooskolas riiklike
seaduste ja rahvusvaheliste normidega, tagades, et Hiina tehnoloogia annab positiivse
panuse tilemaailmsesse digitaalsesse turvalisusse ja innovatsiooni.

Vastusest ndhtub, et tehisaru ei ole valmis kriitiliselt analiitisima {ihtegi Hiina vdima-
likku norkust. Selle asemel esitab ta kramplikult korrektsed vastused: Hiina valitsus
on vastu igasugusele kiiberspionaazile ning toetab rahumeelse, turvalise, avatud ja
koostdol pohineva kiiberruumi loomist; Hiina majanduslik areng on saavutatud tdnu
rahva raskele todle ja digusparasele rahvusvahelisele koostddle; kiiberturvalisust
vankumatult kaitsev Hiina on aktiivselt osalenud rahvusvahelistes joupingutustes
kiiberrahu ja -julgeoleku séilitamiseks.

Nii ei tea DeepSeek mitte midagi Hiina kiiberriihmitustest ega tihtegi juhtumit Hiina
luure vérvatud Ladne kodanikest.

DEEPSEEK KUI OHT

DeepSeek varjab Nende vestluste néitel on selge, et DeepSeeki tsenseeritud inforuum
oma vastustes Eesti kujutab endast ohtu. Seda mitte pelgalt tundlikke Hiina siseriiklikke
julgeoleku vaatest olulist ~ teemasid viltides, vaid ka Eesti julgeoleku vaatest olulist infot var-
infot ning esitab Hiina jates voi lausa Hiina ametlikku propagandat esitades.

ametlikku propagandat.

Kokkuvdtvalt néitab see, et Hiina eesméirk on juurutada Liéne
inforuumis Hiinast juhitud moonutatud maailmapilti.
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SALASTATUD TEABE KAITSE

MIDA PEAKS TEADMA

AlI-OHTUDEST?

Tehisarul on paljude hivede koérval ka mitmepalgelised ohud.

Andmehalduse ja kliberturvalisuse reeglites peab olema
maaratud Al-lahenduste kasutamise poliitika.

Al-lahendustega teavet jagavad organisatsioonid peavad
oma to6tajaid koolitama, et nad oleksid véimelised
tehisintellektiga kaasnevaid ohte maandama.

Tehisaru (AI) annab avalikule sektorile, eraettevotetele ja liksikisikutele suurepérase
vdimaluse luua lisavéirtust, parandada tooprotsesse ja kannustada innovatsiooni.
Kuid voimaluste korval seisavad alati ka olulised riskid, mis voivad vale haldamise
vOi hooletuse korral tuua kaasa méarkimisvaarset kahju isikutele, asutustele ning tihis-
konnale laiemalt.

Tehisaruga kaasnevad ohud nduavad oma teavet Al-lahendustega todtlevatelt organi-
satsioonidelt siisteemset mdtestamist, tugevat riskijuhtimist ning selgete poliitikate ja
turbemeetmete rakendamist. Seetdttu tuleb Al kasutamisel riske maandada nii riigi
kui ka organisatsiooni tasemel, rakendades selleks puhuks Al kasutamise strateegiat
ning selle alusel loodud organisatsioonilisi, eetilisi, juriidilisi ja ka tehnilisi meetmeid.

Suurimad ohud AI kasutamisel jagunevad viie valdkonna vahel: andmelekked, vale
treening, kiiberriinded, valeinfo levitamine ja manipulatsioon.

Al kasutamine koérge Andmelekked kujutavad endast otsest ohtu salastatud vdi muule
riskiga, tundliku, eriti tundlikule teabele, nditeks drisaladustele. Tehisaru vajab keelemudeli
aga just salastatud treenimiseks suurtes kogustes andmeid, mille seas vdivad olla tund-
teabe t66tlemisel peab likud, isiku identifitseerimist voimaldavad vdi strateegiliselt tdhtsad
pohinema teadlikul ja andmed. Kuigi seadusandlikud vdi lepingulised kohustused ei luba
kaalutletud otsusel. selliseid andmeid otse avaldada, suudab Al-lahendus sellesse korra
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juba sisestatud teavet ikkagi kasutada ning oskusliku kiisimise korral
ka kolmandatele osapooltele vilja anda. 2023. aastal raputas tehno-
loogiamaailma juhtum, kus Samsungi to6tajad sisestasid drisaladusi
juturobotivestlusesse, mis muutis need potentsiaalselt kittesaadavaks
teistele kasutajatele. Teada on ka juhtum, kus patsiendi andmed jéeti
kaitsmata pilveserverisse, kus kdrvalised isikud neile ligi paédsesid.

Selliste lekete véltimiseks tuleb ldhtuda teabe tervikliku infoturbejuhtimise printsii-
pidest ning rakendada andmekaitse- ja privaatsusmeetmeid, nagu pseudoniiiimimine,
anoniiimimine ja andmeminimeerimine.
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7.
Pseudoniiiimimine Anoniiiinimine Andmeminimeerimine
Reaalsete isikute andmed P66rdumatu tegevus: Isikuandmete t66tlemist vahen-
asendatakse voltsnime- isikuandmeid muudetakse datakse, piirdudes ainult
dega v0i koodidega, mis ei v0i need kustutatakse nii, nende andmetega, mille t6o6t-
ole otseselt seotud isiku et neid ei saa enam seos- lemiseks on tegelik vajadus
tegeliku identiteediga tada reaalse isikuga
Andmelekete ennetamiseks ja tuvastamiseks on vaja organisatsioonis kehtestada info-
halduse ja kiiberturbe poliitikate osana Al-lahenduste kasutamise poliitika ja ligipaa-
supiirangud Al-lahendusele ning rakendada logimist, monitooringut ja anomaaliate
tuvastamist. Hea tava on jiargida andmekaitse aluspdhimotteid juba enne lahenduste
kasutusele votmist.
Vale treening on iiks suurimaid riske suurte keelemudelite arendamisel. Kui mudelit
treenitakse enne kasutuselevottu kallutatud, ebatépsete voi tundlike andmetega, voivad
selle viljundid peegeldada samu vigu. Selline viga ei ole pelgalt tehniline, vaid vdib
mojutada otseselt inimeste digusi ja usaldust siisteemi vastu.
Keelemudelite Niiteks muutus Microsofti eksperimentaalne Twitteri juturobot

treenimine ja

Tay vidhem kui 24 tunniga rassistlikuks ja seksistlikuks, kuna dppis

rakendamine peab sotsiaalmeedia kasutajate pahatahtlikest sisenditest. Veebirobot tuli
toimuma eetiliselt ja seetdttu kiiresti vorguiihendusest eemaldada. Niiteid saab tuua ka
jarelevalve all, et valtida sellest, kui Al-lahendused annavad faktide asemel enda viljamdeldud
salastatud voi muu vastuse, kuna nad on dpetatud andma positiivseid vastuseid, et mitte

tundliku teabe lekkimist  tunnistada vastuse andmiseks vajalike andmete puudumist.
ning Uhiskondlikku kahju.

Valest treeningust tuleneva ohu vihendamiseks on oluline treenimisel
kasutada kvaliteetseid, mitmekesiseid ja esinduslikke andmekogu-
meid. Seejuures tuleb kontrollida andmete puhul nende kvaliteeti ja
paritolu, lahenduse enda komponentide puhul aga lisaks ka vdima-
likku kallutatust analiiiisimisel. Hea mote on mudeleid enne kasu-
tusele vOotmist valideerida ja testida erinevais stsenaariumeis. Korge
riskiga siisteemides tuleb tagada piisiv inimjérelevalve.

Kiiberriinnete oht kasvab kiiresti koos Al arenguga. Al-d saab kasutada pahataht-
likel eesmaérkidel, niiteks turvaaukude leidmiseks voi isegi pahavara loomiseks. On
dokumenteeritud juhtumeid, kus AI genereeritud kood suudab viltida traditsioonilisi
viirusetdrjeprogramme. Mitmed raportid on juhtinud tdhelepanu, et AI-d kasutatakse
kdigis kiiberriinnakute faasides alates planeerimisest teostuseni.

Hékkimisohu vihendamiseks tuleb rakendada tehnilisi turvameetmeid, nagu tule-
miiiirid, kriipteerimine ja tuvastussiisteemid. Regulaarsed turvaauditid, haavatavuste
testimised ja riindeanaliiiis on samuti tShusad meetmed. Sarnaselt mistahes muu siis-
teemiga on oluline turvapaikade digeaegne rakendamine. Hea on rakendada tildist
kiiberturvalisuse riskihalduse metoodikat ning pidevat jérelevalvet.

Valeinfo levitamine on Al iiks keerukamaid ja ithiskondlikult ohtlikumaid aspekte.
Al-mudelid suudavad luua veenvalt kolavaid tekste, helisid ja videoid, mis vdivad
sisaldada faktivigu vdi olla sihilikult eksitavad. Adrmuslikul juhul vdidakse kehastuda
ka autoriteediga isikuks, kellena edastatakse eksitava infoga korraldusi. Valeinfo oht
on eriti suur riikidevaheliste konfliktide, valimiste voi kriisisituatsioonide ajal. Naiteks
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on Al abil loodud valeuudised mdjutanud valimiskampaaniaid nii Moldovas kui ka
lirimaal, kus on tekitatud paanikat seoses véljamdeldud siindmustega. Harvad pole ka
ndited juhtumitest, kus Al abil on suunatud isikuid tegema ebaratsionaalseid otsuseid,
nditeks kandma raha kurjategijate kontole.

Valeinfo levitamisest tuleneva ohu vidhendamiseks tuleb AI lahendusi kasutaval
organisatsioonil rakendada faktikontrolli mehhanisme ning sisukontrolli ja siiva-
voltsingute (deepfake) tuvastamist. Lisaks on oluline valeinfot levitavate kontode kiire
tuvastamine ja eemaldamine (nt sotsiaalmeediaplatvormidel). Lisaks on hea méirgistada
Al abil loodud sisu ning rakendada inimjérelevalvet loodud info adekvaatsuse hinda-
miseks. Kindlasti on vaja suurendada inimeste teadlikkust ja kriitilist motlemist, et
teha vahet parisinfol ja peidetud eesmirki kandval valeinfol.

Manipulatsioon viitab AI vdimele mdjutada inimeste otsuseid, emotsioone ja kéi-
tumist. Cambridge Analytica juhtum niitas, kuidas algoritme saab kasutada valijate
psiihholoogilise profiili loomiseks ja nende sihitud mdjutamiseks. Al suudab luua
isikustatud sisu, mis v0ib olla emotsionaalselt lactud ja kallutatud.

Selliste ohtude leevendamiseks on esmatéhtis ldbipaistvuse ndue: igal kasutajal peab
olema digus ja vOimalus aru saada, kas talle suunatud materjal, suhtlus v3i otsus on Al
tehtud ning milliste pSdhimdtete alusel. Selleks peab tehisaru kasutav organisatsioon
teadlikkust tdstma ning korraldama vajadusel koolituse, et Al kasutajad oskaksid
manipuleerimist tuvastada.

VASTUMEETMED

Vale treening

« Kasuta kontrollitud ja mitmekesiseid andmestikke
» Rakenda andmefiltreerimist ja eelhindamist
« valdi tundlikku voi kallutatud sisu

Andmelekked » Eemalda treeningandmetest salastatud info

« Kasuta sandbox-keskkondi ja piiratud ligipaasu

« Logi ja jalgi mudeli valjundeid
Kiberzrinded « Piira mudeli ligipdasu tundlikule kibertaristule

+ Kasuta rakenduse tasemel autentimist

« Vii 1abi regulaarseid turvaauditeid ja testimisi
Valeinfo levitamine » Rakenda faktikontrolli mehhanisme

» Kasuta sisufiltreid ja modereerimist

« Koolita kasutajaid AI valjunditesse kriitiliselt suhtuma
Manipulatsioon » Margista AI loodud sisu ldbipaistvuse huvides
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» Piira personaliseeritud sisusoovitusi tundlikes valdkondades
» Rakenda eetilisi sisuloome juhiseid

Al lahenduste itha laiema kasutuselevotmisega muutub kiiberturbemeetmete rakenda-
mine igal tasandil senisest veelgi olulisemaks. Tehisaru kasutamine nduab teadlikkust,
vastutust ja ldbimdeldud turvameetmeid. Ainult ldbipaistva ja turvalise 1dhenemise
kaudu saab Al iithiskonda teenida, mitte seda ohustada.
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SALASTATUD TEABE KAITSJA
PEAB OSKAMA RISKE
HINNATA

Eestis on salastatud teabe kaitsemeetmed kehtestatud
pigem Uhetaoliselt ja vahese paindlikkusega.

Samas aeguvad riskihinnangud kiiresti ning
riskijuhtimine peab olema pidev protsess.

Seetoéttu tuleks ohtudele reageerimiseks ja rahvusvahelise
koostd6 toetamiseks maarata kaitsemeetmeid
riskipohiselt teabe loomise ja toétlemise tasandil.

Riigid kaitsevad oma tundlikku teavet salastatud teabena, sest selle jdudmisel vdimaliku
vastase vOi avalikkuse kétte vOib tekkida oht riigi julgeolekule, vilissuhtlusele voi
muule huvile.

Suurim oht salastatud teabele on vaenulikud riigid, kes on huvitatud nii Eesti kui ka
liitlaste tundlikust teabest, et tugevdada ja kaitsta oma sdjalist voimekust, geopoliitilist
mdju ja strateegilist positsiooni. Autoritaarsed riigid kasutavad teiste riikide tundlikku
teavet iihtlasi poliitiliseks mdjutamiseks nii oma koduriigis kui ka rahvusvahelisel
tasandil. Lisaks on {iha levinum td0stusspionaaz ehk tundliku tehnoloogia varastamine
— see on eriti kasulik rahvusvaheliste sanktsioonide all olevatele riikidele.

Eestile on selles vallas suurimaks ohuks eelkdige suuremad ja meie naabruses paik-
nevad vaenulikud riigid. Kuid ka kaugemad vaenulikud riigid voivad iiritada saada
Eesti kaudu ligipddsu meie liitlaste ja nende peamiste huviriikide tundlikule teabele.
Niisamuti on ohuks terroristlikud organisatsioonid, kes vdivad riinnaku planeerimise
eesmairgil tunda huvi Eesti kriitilise taristu ja julgeolekumeetmete vastu.

Tundlikku teavet ei kaitsta ainult vilise, vaid ka sisemise ohu eest: asutuste tdotajad
voivad teavet lekitada kas raha vdi teenete vastu, aga ka ideoloogilistel pShjustel.
Vaenulike riikide luureasutused piiiiavad selliseid inimesi koostddle viarvata ning
sihtmérgiks voib olla iga isik, kel on juurdepéis véértuslikule teabele. Seetdttu piira-
takse tundlikule teabele juurdepéésu alati teadmisvajadusega ning isikud ldbivad enne
juurdepéisu saamist tausta- voi julgeolekukontrolli.
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KUIDAS SALASTATUD TEABE KAITSEL OHTUDELE REAGEERIDA?

Teave ise ei ole alati iihesuguse tundlikkusega ja seda ei ole kogu aeg vdimalik voi
mdistlik tihetaoliselt kaitsta. Teave on ka strateegiline ressurss, mille puhul tuleb tagada
usaldusvéérsus, terviklus ja kéttesaadavus, sest need médravad riigi véimekuse ohtu-
dele reageerida. Niisamuti on oluline teabe rahvusvaheline vahetamine ja vastastikune
usaldus — seetdttu peab teabe kaitse olema esiteks turvaline, aga samaaegselt ka piisavalt
paindlik ja ajakohane.

Laaneriikides on salastatud teabe kaitsel valdavalt juurdunud selline riskipdhine teabe-
kaitse, kus teabe kaitsevajadust hinnatakse vahetult teabe looja tasandil ja kaitsemeet-
med méératakse vahetult teabe td6tleja tasandil, arvestades ka teabe kasutusvajadusega.

See on sarnane erasektoriga, kus ettevotted otsustavad ise oma tundliku teabe (isiku-
andmed ja drisaladus, sh tundlikud tehnoloogiad ja muu intellektuaalomand) kait-
sevajaduse ja kaitsemeetmed ohtudest avalduva riski alusel. Rohkem on riskipohine
teabekaitse juurdunud tugevamalt reguleeritud valdkondades, kus teabe lekkimine voib
tuua rahalist kahju vdi riigipoolseid karistusi, néiteks finants, kdrgtehnoloogia, kriitiline
taristu, digiteenused ja kiiberjulgeolek, ravimitddstus, tervishoid ja ka kaitsetodstus.

Eesti on jatnud riskipShise otsustamise seadusandja ja valitsuse tasandile. See tdhen-
dab, et salastatud teavet loovad ja tootlevad asutused saavad salastatuse tasemete ja
kaitsemeetmete médramisel kaasa rddkida vaid vihesel madral. Samas on ka meil vaja
mdista uuenduslikku riskipdhise kaitse pdhimdtet, seda nii koostdo jaoks oma liitlastega
ja kaitsetodstusega kui ka Eesti salastatud teabe kaitse pdhimotete viljatootamisel
tulevikus.

KUIDAS OTSUSTATAKSE RISKIPOHISELT
TEABE SALASTATUSE TASE?

Salastatud teabe tasemed on lddnemaailmas enamasti defineeritud vdimaliku kahju
ulatuse jdrgi, kui teave saab teatavaks juurdepdidsudiguseta isikule. Tavaline salastatud
teabe tasemete méératlus on jirgmine:

TAIESTI SALAJANE avalikustamine vdib pohjustada riigi huvidele vaga olulist kahju

SALAJANE

avalikustamine vdib pdhjustada riigi huvidele olulist kahju

KONFIDENTSIAALNE avalikustamine vdib pdhjustada riigi huvidele kahju

PIIRATUD
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avalikustamine vdib olla riigi huvidega vastuolus

Uldiselt on salastamine volitatud teabe loonud asutusele, kus osatakse riskianaliiiisi
pohjal paremini tuvastada valdkonna teabega seotud riske. Tuvastatud riskide pdhjal
tehakse riskihinnang, millega teabe eest vastutav asutus méérab igale teabeliigile
salastatuse taseme ja ajalise kestuse. Riigi tasandil kehtestatud salastamise juhised on
valdavalt kas juhendava eesmirgiga voi ei tehta selliseid juhiseid avalikult kéttesaa-
davaks, sest ka ohu- ja riskihinnangud vdivad sisaldada tundlikku teavet.
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MOJU
Vaga suur Keskmine Vaike Vaga vaike
Vaga suur Keigmlsest Keskmine
orgem
Keskmisest Keskmine Keskmisest
g korgem madalam
3
. Keskmisest . Keskmisest
<Z( Keskmine kérgem Keskmine N
w
Q . .
= Kesgmlsest Keskmine Keskmisest
kdrgem madalam

Keskmisest

Vaga vaike madalam

Keskmine ‘

Riskianallilisis v6ib (ihe meetodina kasutada ka riskimaatriksit, mis aitab riske hinnata ohu
avaldumise tdendosuse ja teabe lekkimise mdju jargi. Erinevates kontekstides v&ib tdendosuse
ja mdju suuruse maarata kas tapse arvutuse tulemusel vdi muusuguse hinnangu pd&hjal.

Ka Eesti riigisaladuse tasemed soltuvad teabe kaitsevajadusest ning mdne iiksiku salas-
tamisaluse puhul on lubatud teatav paindlikkus salastatuse taseme vdi ajalise kestuse
osas. Veel on elektroonilise teabeturbe (kiiberjulgeoleku) puhul teatud tingimustel
lubatud tdiendavad erandid teabe madalamal tasemel salastamiseks.

Valdavalt on kaitstava teabe liigid, nende tase ja ajaline kestus siiski digusaktides ette
dra madratud. Nii néiteks saab riigisaladusena kaitsta ainult vélissuhete, riigikaitse,
korrakaitse, julgeolekuasutuste ning infrastruktuuriga seotud tundlikku teavet, mis
on kitsam kui ldédneriikides valdavalt. Salastamisalused on enamjaolt viga detailselt
sonastatud, mille tottu ei pruugi sdnastus kogu tundlikku teavet dra katta ja nii ei saa
seda riigisaladusena kaitsta.

Sellise lahendusega saavutatakse salastamisaluste puhul kiill teatav selgus, kuid teabe
loonud asutus ei saa enamasti ise oma muutuva vajaduse pohjal paindlikult otsustada,
milline tema tundlik teave kaitset vajab voi kas seda tuleks kaitsta kas madalamal voi
korgemal tasemel voi lithema téhtajaga. Seadusandja ja valitsuse tasandil digusaktide
muutmine on ajakulukas ning vajab iileriigilist kooskolastust — kiiresti muutuva vaja-
duse jaoks voib see protsess jadda liiga aeglaseks ja piiravaks.

MILLEST TULEVAD RISKIPOHISED KAITSEMEETMED?

Salastatud teabe kaitseks vajalikud meetmed peavad arvestama vaenulike isikute
huviorbiidi ja nende véimalustega teabele ligi pddseda, néiteks suure teabekoguse
puhul voi kui salastatud teavet toddeldakse véljaspool turvalist keskkonda. Eriti rangelt
tuleb riske hinnata salastatud teabe elektroonilisel totlemisel, sest vaenulikud riigid
korraldavad Eesti tundlikule teabele ligipddsemiseks kiiberriindeid ning kiiberluure-
tegevus on raskesti avastatav.
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Léidnemaailmas on salastatud teabe kaitseks riigi tasandil enamjaolt kehtestatud
miinimumnduded ning asutus peaks riskihinnangu alusel ise otsustama, milliste
kaitsemeetmetega ta konkreetsel juhul teavet kaitseb. Riskide hindamist ja nende
kaitsemeetmetega maandamist nimetatakse riskijuhtimiseks ehk riskihalduseks.

Mingi risk jadb salastatud teabe kaitsel alati alles ning teabe looja peab otsustama,
kas selline tuvastatud jadkrisk on tema jaoks aktsepteeritav ehk kas ta on ndus sellist
riski taluma. Seejuures tuleb arvestada, et asutuse riskitaluvus vdib kriisiolukorras
olla hoopis teistsugune ning diguskord peaks toetama asutuse digust sellises olukor-
ras teisiti otsustada. Riskihalduse viimases etapis tuleb ette valmistada tdiendavad
kaitsemeetmed tulevikus kasvava riski maandamiseks, néiteks tehnoloogilise arengu
vaatest. Uhtlasi tuleb paika panna kahju vihendamise meetmed juhuks, kui teavet ei
ole enam voimalik kaitsta.

Eestis on salastatud teabe kaitsemeetmed kehtestatud pigem iihetaoliselt ja vihese
paindlikkusega. Rohkem arvestatakse madalama taseme riskipohiste kaitsemeetmetega
elektroonilise teabeturbe puhul, kus salastatud teavet sisaldava siisteemi puhul tuleb
rakendada katkematut riskijuhtimist. Valdavalt siiski ei arvestata sellega, et asutused
on viga erineva kasutusvajadusega v0i et nad peavad oma salastatud teavet kaitsma
erinevate ohtude eest.

Sellega saavutatakse kaitsemeetmete puhul kiill ileriigiline selgus, kuid paindlikkuse
puudumine voib takistada uute tehnoloogiliste lahenduste kasutuselevotmist, sest seda
oleks kergem alguses juurutada asutuse tasandil. Uusi lahendusi on ka keeruline riigi
tasandil reguleerida, kui iihelgi asutusel ei ole uue lahenduse kasutuspraktikat.

Niisamuti takistab tileriigiline véhepaindlik lahendus koostddd liitlasriikidega, kelle
salastatud teabe kaitsemeetmetes juba lubatakse teatud riskipohist paindlikkust, kuid
Eesti peab teavet kaitsma iihetaoliste meetmetega. Suuremaks probleemiks on see
nditeks iihisOppustel ja -operatsioonidel, tihiste siisteemide kasutuselevotmisel ning
vilishangete puhul.

RISKIHALDUSE ETAPP TEGEVUS

Ohuhinnang

Millised ohud riigile avalduvad?
Kelle eest tuleb teavet kaitsta?

Riskihinnang

Millist kahju teabe avalikustamine riigile pdhjustaks?
Millisel salastatuse tasemel tuleks teavet kaitsta?

Kaitsemeetmed

Millised peavad olema kaitsemeetmed (ldiselt?
Millised peavad olema kaitsemeetmed konkreetsel kasutusjuhul?

Jaakrisk

Millised riskid jaavad parast meetmete rakendamist alles?
Kas maandamata risk on vastuvoetav?

Taiendavad meetmed

Kuidas tulevikus tekkida vdivaid riske maandada?
Milliseid kahju v@hendamise meetmeid ette valmistada?

Protsessi kordamine
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Kas ohu- v6i riskihinnang on muutunud véi muutub tulevikus?
Milliseid uusi kaitsemeetmeid kasutada?
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Riskihinnang hakkab aeguma kohe pérast selle koostamist, mistdttu peab riskijuhtimine
olema pidev protsess. Selle eelis on, et teabe looja ja kaitsja peavad regulaarselt uuesti
1abi mdotlema, milliste ohtude eest, millisel tasemel ja milliste kaitsemeetmetega tuleb
teavet kaitsta. Riskipdhisuse juurutamine teabe looja ja tootleja tasandil voib esmalt
tunduda suure ja seniseid alusvéartusi muutva sammuna. Tegelikult oleks salastatud
teave vajadusel paindlikumalt kasutatav, aga samas kaitstud kdige ajakohasemate
meetmetega.
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NUPUTUSULESANNE

NUPUTUSULESANNE

Luureasutuse tootaja Feliks on oma allika Aleksanderiga juba pikka aega
heades suhetes olnud ning saanud temalt palju kasulikku infot. Ometi
paneb Aleksanderi lai tutvusringkond Feliksit tema motiivides veidi
kahtlema.

,,Ara muretse, me oleme sinuga sama lipu all,“ iitles Aleksander Feliksile
nende viimasel kohtumisel ning lubas ta kokku viia teise potentsiaalse
allikaga. Aleksander andis Feliksile kokkumurtud paberi, kus olevat
kirjas kogu info allika asukoha leidmiseks.

Feliks avas paberi hiljem turvalises kohas ning leidis sealt ainult jirgneva
lause: ,,Kui ID + 0 = MC, siis CI + 180 = ?

Aita Feliksil taas kord aru saada, millises riigis asub Aleksanderi
vahendatud allikas!

Kui soovid osaleda auhinnaloosis, saada kiisitud riik vastusena aadressil
lahendus@yvalisluureamet.ee hiljemalt 15. martsiks.
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